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1 Ausgangslage

1.1 ,,Mobile Health” (mHealth) und das ePatientendossier

Mobile Gerate — insbesondere Smartphones — haben den Alltag in den letz- Definition mHealth
ten Jahren tiefgreifend verandert. Erganzt mit Messgeraten kénnen Smart-
phones als Quelle und Ubermittler von Gesundheitsdaten eingesetzt werden.

Der Begriff ,Mobile Health“ (,mHealth“) beschreibt medizinische Verfahren
sowie Massnahmen der Gesundheitsfir und -vorsorge, die durch Mobilge-
rate wie Mobiltelefone, Patienteniiberwachungsgeréte, persénliche digitale
Assistenten (PDA) und andere drahtlos angebundene Geréte unterstiitzt
werden.!

Das Thema hat sich in den letzten Jahren neben ,eHealth” zu einem eigen-  Aktivitaten der EU
standigen und sehr dynamischen Gebiet entwickelt.

Die EU-Kommission hat 2014 ein Diskussionspapier zu ,mHealth® vorgelegt.
Eine erste Auswertung der Konsultation zeigte, dass die Interoperabilitat zwi-
schen mobilen Geraten und den nationalen elektronischen Patientendossiers
(ePatientendossiers) ein prioritdires Thema ist. Auch Fragen der Sicherheit
und des Datenschutzes wurden in der Anhérung erwéhnt. Die Resultate aus
der Konsultation wurden Mitte Mai 2015 mit den weiteren Arbeitsschritten
veroffentlicht. Das folgende einfache Beispiel zeigt einen mdglichen Bezug
zwischen ,mHealth“ und dem ePatientendossier:

Internes
Zugangsportal
EEE
Ein mit dem Smartphone Der Patient kann selber erhobene | Behandelnde konnen die
verbundenes Messgerat Daten in seinem elektronischen Daten einsehen, sofern sie
erfasst Daten wie Puls oder Patientendossier erfassen von dem Patienten ein
Blutdruck. (gemass Artikel 8 EPDG) Zugriffsrecht erhalten

Abbildung 1: Beispielhafter mHealth Anwendungsfall im Bezug zum ePatientendossier

Vor diesem Hintergrund hat ,eHealth Suisse” die Fachhochschule St. Gallen  Erkenntnisse der
(FHSG) beauftragt, das Thema ,mHealth“ und den Bezug zum ePatienten- Fachhochschule St.
dossier in einem Bericht auszuleuchten und Vorschlage fir eine koordinierte  Gallen

Bearbeitung zu formulieren. Dabei ging es auch um die Frage, wie ,mHealth*

die in der Agenda ,Gesundheit 2020 beschriebenen Ziele unterstiitzen kann.

Der Bundesrat hat 2013 die Agenda ,Gesundheit 2020“ verabschiedet, die

1Vgl.Weltgesundheitsorganisation, ,mHealth — New horizons for health through mobile technologies, Global
Observatory for eHealth series — Volume 3“ (mHealth — Neue Gesundheitsperspektiven dank
Mobiltechnik, Verdffentlichung des Global Observatory for eHealth, Band 3), Seite 6.
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seine gesundheitspolitischen Prioritéten enthélt, welche das Schweizer Ge-
sundheitssystem auf die aktuellen und kommenden Herausforderungen aus-

richten soll.
Handlungsfelder
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Abbildung 2: Agenda “Gesundheit 2020“: mHealth-Potenziale im Hinblick auf Zielunterstiitzung

Der Abgleich vom Potential von ,mHealth* mit ,Gesundheit 2020“ ergab, dass
diverse Ziele der Agenda unterstitzt werden kénnen (siehe Abbildung oben
grin und rot markierte Themen). Dies, weil die mobile Kommunikationstech-
nik nicht nur das ePatientendossier unterstitzt, sondern in vielen Bereichen
von der Priméarpravention bis zu Palliative Care eingesetzt werden kann.
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Abbildung 3: Schema zur Klassifikation von mHealth-Anwendungen; Quelle: in Anlehnung an A.T. Kearney
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Bei den mHealth-Anwendungen ist zwischen den Angeboten zu unterschei-
den, die unter die Medizinprodukteverordnung fallen und als Medizinprodukt
zu qualifizieren sind und solche, die auf den Gesundheits- und Fithessmarkt
fokussieren. Medizinprodukte weisen bei deren Anwendung am Menschen
potenzielle Risiken auf und unterliegen deshalb der staatlichen Regulierung.?

Grosse Anbieter wie Apple, Google oder Samsung fokussieren mit ihnren An-
geboten vor allem auf den Gesundheits- und Fitnessmarkt. Rund 259°000 der
heute weltweit verfligbaren Apps des Gesundheitsbereiches gehoren in die-
sen ,Bereich fur die Bevdlkerung® (Abbildung 3: Bereich 1). Die Interoperabi-
litat oder der medizinische Wert der Information stehen hier nicht im Vorder-
grund. Solche Apps kdnnen dazu beitragen, die zunehmende gesellschaftli-
che Last durch nichtlbertragbare Krankheiten (Englisch: non-communicable
diseases, kurz NCDs), die sich mit einem gesunden Lebensstil vermeiden
oder zumindest verzdgern liessen, zu senken.

Angebote fur akut oder chronisch Kranke (Abbildung 3, Bereich 2), die zum
Beispiel von Gesundheitsfachpersonen der Medizin oder der Pflege empfoh-
len oder verordnet werden, haben wesentlich héhere Anforderungen an die
Qualitat der Daten und sind entsprechend als Medizinprodukte zu qualifizie-
ren.

.,mHealth“ kann das Management einer Praxis oder Klinik unterstitzen (Ab-
bildung 3: Bereich 3). Dazu gehoéren Losungen zur mobilen Terminfindung
oder mobilen Erfassung von Patientendaten.

Momentan ist ,mHealth” sehr stark anbieter- und konsumgetrieben, ein koor-
diniertes Vorgehen fehlt in der Schweiz. Die FHSG empfiehlt deshalb, die
folgenden Themen in einer ,mHealth-Roadmap Schweiz® vertieft zu analy-
sieren:

¢ Rechtliche Grundlagen: Die meisten Gesundheits-Apps gibt es im Well-
ness/Fitness-Bereich. Sie werden global zu sehr tiefen Preisen vermark-
tet, wobei die Anwender/-innen meistens nicht wissen, was mit ihnren Da-
ten geschieht. Fur das Vertrauen, die Sicherheit, die Transparenz und
den Schutz der Daten ist zu prufen, ob fir Produkte im medizinischen
Umfeld (Bereich 2 in Abbildung 3) rechtliche Grundlagen notwendig sind
(z.B. als Medizinprodukt geméass HMG);

e Interoperabilitéat: Fehlende verbindliche Standards und Normen verhin-
dern vernetzte ,mHealth“-Lésungen oder die Verbindung zu einem ePa-
tientendossier. In Abstimmung mit der internationalen Dynamik in der
Standardisierung sollte die Schweiz Empfehlungen oder Vorgaben fir
die Interoperabilitat von ,mHealth“-Losungen erarbeiten;

e Zertifizierung: Es muss sichergestellt werden, dass ein Produkt nachvoll-
ziehbar korrekte Inhalte bereitstellt, Vorkehrungen zum Schutz der Nut-
zerdaten enthalt und ordnungsgemass funktioniert. Diverse Staaten ha-
ben Zertifizierungsprogramme gestartet. Im Bereich der Wellness/Fit-
ness-Angebote kann es sinnvoll sein, dass eine vertrauensvolle Stelle
Apps transparent bewertet;

2 5. Kapitel 2.1 Medizinprodukte.

Medizinprodukt oder
Anwendung fur
die Bevdlkerung

Gesundheits- und
Fitnessmarkt

Klinischer Einsatz
bedingt gute
Datenqualitat

mHealth-Roadmap
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¢ Motivation und Beféhigung: Bevdlkerung und Behandelnde sind mit einer
rasanten Entwicklung konfrontiert. Koordinierte Angebote der Informa-
tion und/oder Bildung kénnten helfen, das Potential zu erkennen und Ver-
trauen aufzubauen;

e Anreize: Behandelnde kénnen das Monitoring, das Auswerten von Vital-
daten, die Interpretation dieser Daten und das Versenden von Hand-
lungsempfehlungen an Patientinnen und Patienten nicht abrechnen. Es
ist zu prifen, ob Anreize fur die Férderung von ,mHealth“- Anwendungen
notwendig sind.

Der Steuerungsausschuss hat den Bericht der FHSG zur Kenntnis genom-
men und gab ihn frei zur Publikation. ,eHealth Suisse” wurde beauftragt, eine
.,mHealth-Roadmap Schweiz" zu erarbeiten, um den Handlungsbedarf in der
Schweiz aufzuzeigen. Als passendes Instrument wurde das Format der Emp-
fehlungen identifiziert. Somit entstand der Auftrag fir diese ,mHealth Emp-
fehlungen I“. In diesem Bericht sollen entsprechend fiir einen effizienten Ein-
satz von mHealth-Anwendungen und ein reibungsloses Zusammenspiel mit
lokal verwendeten Informationssystemen und dem ePatientendossier Fragen
zu den Themen Interoperabilitat, zu den rechtlichen Rahmenbedingungen,
zu Anreizen und zur Anwenderbefahigung geklart werden.

Auftrag des Berichts
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1.2 Einleitung

Das Schweizer Gesundheitssystem steht vor neuen Herausforderungen.
Die Gesundheitskosten steigen stetig. Einerseits, weil die Medizin grosse
Fortschritte macht. Andererseits, weil immer mehr Menschen auch mit chro-
nischen Krankheiten ein hohes Alter erreichen. Gleichzeitig werden die Mit-
tel knapp. Nicht Ubertragbare Krankheiten (NCD’s) wie Diabetes, chroni-
sche Lungenerkrankungen oder Arterienverkalkungen verursachen bereits
heute 80 Prozent der direkten Gesundheitskosten in der Schweiz.?
mHealth hat das Potenzial, diese Problematik zu lindern. Mit mHealth-An-
wendungen kdnnen Entwicklungen gefordert werden, die aus gesundheits-
politischer Sicht sinnvoll und gewollt sind. Hierzu gehért zum Beispiel die
Verlagerung der klassischen Behandlung zur koordinierten Versorgung
oder die Verschiebung des Schwerpunktes von der Heilung zur Vorbeu-
gung von Krankheiten.

Mobile Gesundheitsdienste (mHealth) sind ein neuer, sich rasch entwi-
ckelnder Bereich, der das Potenzial hat, den Umbau des Gesundheitssys-
tems mitzupragen, sowie die Qualitat und die Effizienz zu steigern.* Sei es,
indem Behandelnde den Gesundheitszustand von Patientinnen und Pati-
enten ortsunabhangig beobachten und Gberwachen. Oder, indem Patien-
tinnen und Patienten ihre Therapietreue (Adharenz) verbessern - zum Bei-
spiel dank der Verwendung von Erinnerungsfunktionen fir die Medikamen-
teneinnahme oder die Terminvereinbarung.

Die Bevolkerung nutzt die heutigen Méglichkeiten der Informationstechno-
logien und mobiler Telekommunikation auch im Rahmen ihres Gesund-
heitsmanagements. Es gibt ein reichhaltiges Angebot an mobilen Geréten,
Sensoren und Apps, welches der Bevolkerung hierfir zur Verfigung steht
(HINT: 2015). Das Potenzial von mHealth kann aber nur voll ausgeschdpft
werden, wenn die Rahmenbedingungen und Voraussetzungen geschaffen
sind.

Im Kontext des ePatientendossiers kann mHealth im Hinblick auf die Ein-
bindung der Bevolkerung eine wichtige Rolle spielen. Der Artikel 8, Absatz
2 des Bundesgesetzes Uber das elektronische Patientendossier (EPDG)
besagt, dass Patientinnen und Patienten einerseits auf inre Daten und Do-
kumente zugreifen und andererseits eigene Daten und Dokumente erfas-
sen koénnen. Diese Zugriffsmdglichkeit kann den Anwendern auch uber
mHealth-Lésungen angeboten werden.

Als Folgearbeit zum Bericht der FHSG haben die HINT AG in Zusammen-
arbeit mit der Schweizerischen Post und ITH icoserve das Konzeptpapier
.Patientenseitige Daten im elektronischen Patientendossier erarbeitet. Da-
rin wird beschrieben, wie der Patient oder die Patientin eigene Daten und
Dokumente erfassen und ins elektronische Patientendossier einstellen
kann. Dieser Mandatsbericht fokussiert vor allem auf den technischen As-
pekt des Daten- und Dokumentenuploads.

Potenzial von mHealth

mHealth und der
Zugang zum EPD

Konzeptpapier ,patien-
tenseitig bereitgestellte
Daten im EPD*

% s. Studie ,Die Kosten der nichtiibertragbaren Krankheiten in der Schweiz“ der ZHAW, UZH und Polynomics.

4s. Grunbuch uber Mobile-Health-Dienste (,mHealth“) der Europaischen Kommission.
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1.3 Begriffe

Beim ePatientendossier handelt es sich um ein virtuelles Dossier, welches
alle wichtigen Daten und Dokumente beinhaltet, die fiir die Weiterbehand-
lung einer Patientin oder eines Patienten von Bedeutung sind. Zu diesen
behandlungsrelevanten Daten und Dokumente kénnen auch durch eine Pa-
tientin, einen Patienten oder einen Behandelnden mit einem mobilen Gerat
erfasste Daten oder Dokumente gehdren.

Das EPDG regelt die Voraussetzungen fir die Bearbeitung der Daten des
elektronischen Patientendossiers. Es wurde am 19. Juni 2015 vom Parla-
ment verabschiedet und soll 2017 in Kraft treten. Das dazugehdrige Aus-
fuhrungsrecht befindet sich zur Zeit in Ausarbeitung. Die Anhdérung ging
Ende Juni 2016 zu Ende.

Nach eidgendssischem oder kantonalem Recht anerkannte Fachperson,
die im Gesundheitsbereich Behandlungen durchfihrt oder anordnet oder
im Zusammenhang mit einer Behandlung Heilmittel oder andere Produkte
abgibt.

Es existiert keine allgemeingultige Definition fir mHealth. Im Bericht der
FHSG wurde die von der EU im ,GRUNBUCH (iber Mobile-Health-Dienste
(,mHealth®)“ erweiterte WHO Definition erganzt, zu folgendem Definitions-
vorschlag: Der Begriff mHealth beschreibt Massnahmen der privaten und
offentlichen Gesundheitsversorgung, die durch Mobilgerate wie Mobiltele-
fone, Patientenliberwachungsgerate, personliche digitale Assistenten
(PDA) und andere drahtlos angebundene Gerate unterstutzt werden (FH
St. Gallen 2015: 4).

App oder mobile App (App ist Abkilrzung des englischen Wort application)
ist eine Anwendungssoftware fir Mobilgerate bzw. mobile Betriebssys-
teme.

Telemedizin® ermdglicht die Erbringung medizinischer Leistungen tber eine
Distanz (,tele’ bedeutet fern), d.h. ohne dass sich Gesundheitsfachperson
und Patientin (oder zwei Gesundheitsfachpersonen) an einem bestimmten
Ort treffen. Dabei werden Informationen zur medizinischen Behandlung
oder der Pravention erfasst und zum Teil auch tbermittelt. Ziel der Teleme-
dizin ist insbesondere eine Verbesserung der Qualitat, Wirtschaftlichkeit
und Transparenz der medizinischen Versorgung. In der Telemedizin kon-
nen mobile Anwendungen zum Einsatz kommen. Telemonitoring, Telekon-
sultation und Telekonsil sind Beispiele von Teilbereichen der Telemedizin.

Unter Telemonitoring versteht man die Uberwachung von medizinischen
Werten, wie zum Beispiel Puls oder EKG eines Patienten Uber Distanz.

Unter Telekonsultation wird eine Konsultation bezeichnet, die virtuell unter
Zuhilfenahme von Telekommunikationsmittel ermdglicht wird. Beispiele da-
fur sind Beurteilungen von Behandelnden, ohne dass die Patientin oder der
Patient direkt vor Ort ist, z.B. Beurteilung einer Wunde mittels eines versen-
deten digitalen Fotos.

ePatientendossier

EPDG und
Ausfihrungsrecht

Gesundheitsfachperson

mHealth

App

Telemedizin

Telemonitoring

Telekonsultation

5 Siehe dazu die Ausfiihrungen der Wissenschaftlichen Dienste des deutschen Bundestages zum Begriff Telemedizin:
http://www.bundestag.de/blob/191840/f03a819a557bc16821678aa947afe076/telemedizin-data.pdf.



Seite 10

Ein Telekonsil ist die Beratung zwischen zwei oder mehreren Gesundheits-
fachpersonen uber das diagnostisch-therapeutische Vorgehen in der Be-
handlung eines konkreten Krankheitsfalles mittels moderner Telematik.

Active Assisted Living (AAL), auf Deutsch ,Altersgerechte Assistenzsys-
teme fiir ein selbstbestimmtes, umgebungsunterstitztes Leben durch inno-
vative Technik furs Alter. Dazu gehdren technische Systeme, Infrastruktur
und Services, welche altere Menschen durch eine unsichtbare Integration
von Information und Kommunikationstechnologie (ICT) zu Hause oder in
Alterssiedlungen in ihrer taglichen Routine unterstiitzen. Neue effektive und
innovative AAL Lésungen beinhalten auch den Einsatz mobiler Geréate.

Unter ,Quantified Self* wird eine Bewegung verstanden, bei der Benutzer
mittels technischer Hilfsmittel Daten rund um ihr Befinden und Verhalten
sammeln (Selftracking). Die Informationen werden in der Regel mit mobilen
Geraten oder Technologie, die am Korper getragen wird, sogenannten
Wearables, gesammelt. Bei den gesammelten Daten kann es sich um Vi-
talwerte, Daten zum eigenen Verhalten oder Daten zu sportlichen Leistun-
gen handeln. So kann ein Benutzer bspw. anhand der gesammelten Daten
nachverfolgen, ob sich ein gewisses Verhalten fordernd auf seine Gesund-
heit auswirkt (Verhaltensanderungen wie mehr Bewegung, reduzierte Ka-
lorienzufuhr etc.). Entsprechend birgt das Thema ,Quantified Self* fir die
Priméar- und Sekundarpravention bedeutende Nutzenpotenziale.

Zwar findet sich keine einheitliche Definition dieses Begriffes, allgemein
werden darunter jedoch in Alltagsgegenstande eingebettete Systeme ver-
standen, die den Anwenderinnen und Anwender umgeben und zumeist am
Kdrper getragen werden (FHSG: 2015).

Adhéarenz (engl. adherence fiir Befolgen, Festhalten) steht in der Medizin
fur die Einhaltung der gemeinsam von der Patientin oder vom Patienten und
dem medizinischen Fachpersonal (Arzte, Pflegekrafte) gesetzten Therapie-
ziele. Das Konzept der Adharenz basiert auf der Erkenntnis, dass das Ein-
halten von Therapieplanen und damit auch der Therapieerfolg in der ge-
meinsamen Verantwortung des medizinischen Fachpersonals und der Pa-
tientin oder des Patienten liegt. Daher sollten beide Seiten méglichst gleich-
berechtigt ,zusammen arbeiten* (Spirit Link Medical).

Telekonsil

Active Assisted Living
(AAL)

,Quantified Self*

Wearables

Adharenz Management
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1.4 Einstellen von Daten und Dokumenten ins ePatientendossier

Die Prinzipien fur das Einstellen von Informationen ins ePatientendossier
bleiben sowonhl fur die Behandelnden wie auch fir die Patienten dieselben.
Der Unterschied besteht in erster Linie darin, dass die Behandelnden die
behandlungsrelevanten Daten und Dokumenten nicht Gber ein internes Zu-
gangsportal ins ePatientendossier einstellen miissen kénnen, sondern die-
sen Schritt direkt Uber ihr Informationssystem vornehmen.® Zudem befindet
sich der Ablageort der Dokumente bei den Behandelnden in ihren Informa-
tionssystemen (BAG 2011:13).7 Die Arbeitsweise der Behandelnden mit
dem ePatientendossier ist in den Anwendungsféllen beschrieben, die in der
Umsetzungshilfe ,Einfuhrung ePatientendossier: Anbinden von Primarsys-
temen® erlautert sind. Dort finden sich auch weitergehende Informationen
zu maoglichen technischen Integrationsszenarien.

1.4.1 Einstellen von Daten und Dokumenten ins ePatientendossier mittels
mHealth-Anwendungen

Das EPDG legt den Grundsatz fest, dass im ePatientendossier Dokumente Einstellen von

und darin enthaltene Daten publiziert werden. Entsprechend muss der Biir- patientenseitigen Daten
ger, wenn er ausgewahlte Informationen ins ePatientendossier publizieren ins ePatientendossier
will, daraus zuerst ein Dokument generieren. Hierflir muss er sich tber ein

internes Zugangsportal nach den Regeln des EPDG® anmelden Das Aus-

fihrungsrecht® legt unter anderem die erlaubten Dokumentenformate fest.

Beim Publizieren von Dokumenten oder Daten missen die vorgesehenen
ePatientendossier-Metadaten (zum Beispiel Titel, Erfassungsdatum, Datei-

typ) Uber eine Oberflache im Zugangsportal abgefragt oder automatisch er-

ganzt werden, damit das Dokument EPDG konform registriert werden kann.

Daten und Dokumente werden mit den Erganzungen der Metadaten eine in

sich geschlossene Entitat. Das Dokument wird dem Dokumenten-Register

der Stammgemeinschaft eingetragen und in einer Dokumenten-Ablage der

Stammgemeinschaft gespeichert. Der Patient kann nun Uber das Zugang-

sportal seinen Gesundheitsfachpersonen den Zugang zu seinen Dokumen-

ten oder Daten gewéahren.

6 Behandelnde, die keine Schnittstelle zwischen ihrem Informationssystem und dem elektronischen Patientendossier haben,
koénnen auch uber ein Zugangsportal auf das elektronische Patientendossier zugreifen.

" Falls das Informationssystem nicht 24 Stunden in Betrieb ist, wird eine Kopie in der Dokumenten-Ablage der Gemeinschaft
oder Stammgemeinschaft abgelegt, damit das Dokument jederzeit einsehbar ist.

8 Das Bundesgesetz Uber das elektronische Patientendossier ist am 19. Juni 2015 vom Parlament verabschiedet worden. Das
Bundesgesetz soll 2017 in Kraft treten.

® Das Ausfiihrungsrecht zum EPDG befindet sich zurzeit in Ausarbeitung.
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Internes Zugangsportal

. ‘

[

—— L
¢ ¢ Anreichern mit
Metadaten
+ EPD-konforme

( ’ i Aufbereitung

| — I -
\ J

Daten erfassen und aufbereiten Dokumente bereitstellen

EPD

Abbildung 4: Einstellen von patientenseitigen Daten und Dokumenten ins ePatientendossier

Die oben beschriebenen Prinzipien gelten auch beim Einstellen von Daten
oder Dokumenten, die mittels von mHealth-Anwendungen generiert wur-
den. Der Patient muss die ausgewdhlten Informationen, die er ins ePatien-
tendossier einstellen will, zuerst in einem Dokumentenformat zusammen-
fassen bevor er diese hochgeladen werden. Entweder wird der Patient den
Upload manuell auslosen oder die Anwendung ermdglicht eine direkte
Speicherung der Informationen im internen Zugangsportal. Auf jeden Fall
muss das Dokument mit den notwendigen Metadaten angereichert werden.
Informationen, die vom Patienten ins ePatientendossier hochgeladen wer-
den, sind immer als solche gekennzeichnet.

Auch ein Behandelnder kann Informationen, die mittels einer mHealth-An-
wendung generiert wurden ins elektronische Patientendossier hochladen.
So kann er bspw. einem Patienten eine mHealth-Anwendungen anordnen,
welche die Daten direkt in das Informationssystem des Behandelnden Uber-
mittelt. In diesem Falle I&dt er die Informationen aus seinem Informations-
system als Dokument ins elektronische Patientendossier hoch. Der Prozess
unterscheidet sich hierbei nicht von einem anderen Dokumentenupload wie
bspw. der eines Austrittsberichtes.

Es ist auch mdglich, dass der Patient Daten, die mittels einer vom Behan-
delnden angeordneten mHealth-Anwendung generiert wurden, tber ein in-
ternes Zugangsportal direkt ins ePatientendossier hochladt. Obwohl es sich
um dieselben Daten handelt, wie wenn sie der Behandelnde ins ePatien-
tendossier einstellt (s. oben beschriebener Prozess), werden diese als vom
Patienten eingestellte Daten gekennzeichnet. Bei der Uberarbeitung der

Einstellen von Daten und
Dokumenten, die mittels
mHealth generiert wur-
den
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Verordnungen des EPDG soll gepriift werden, ob in einem solchen Fall eine
Validierung der Daten durch den Behandelnden im Rahmen des elektroni-
schen Patientendossiers ermdglicht werden soll.

1.5 Der Fokus der Arbeitsgruppe mHealth

Die Aufnahme des Artikels 8 Abs. 2 im EPDG hat dazu gefiihrt, dass das
Thema mHealth im Umfeld von ,eHealth Suisse® mehr Aufmerksamkeit be-
kommen hat. Allerdings werden nicht alle mobil erfassten Daten oder Do-
kumente in Zukunft Eingang ins ePatientendossier finden. Wenn beispiels-
weise ein Arzt der Patientin oder dem Patienten ein mobiles EKG zur Fern-
Uberwachung verschreibt, wird der Arzt nur ein Dokument ins ePatienten-
dossier stellen, welches Messungen mit Auffalligkeiten zeigt.

Zu klarende Fragen stellen sich bei mHealth-Losungen, wenn personen-
bezogene Daten erfasst, transportiert und weiterverarbeitet werden. Ent-
sprechend konzentriert sich die Arbeitsgruppe in den Empfehlungen auf

...mobil erfasste Daten und Dokumente...,
...die einer Person zugeordnet werden kdnnen...

...und potenziell behandlungsrelevant sind.

Wichtig ist, dass die fur die Arbeitsgruppe relevanten Daten und Doku-
mente vom Patienten und auch von einer Gesundheitsfachperson erfasst
werden kdnnen. So kann zum Beispiel eine Pflegefachfrau der Spitex Gber
ein mobiles Gerat einen Pflegeverlauf oder einen Pflegebericht zu einer
Patientin fihren und im ePatientendossier zur Verfigung stellen. Die Pati-
entin ihrerseits erhebt Blutdruckdaten. In beiden Fallen handelt es sich um
mobil erfasste Daten und Dokumente zu einer Person, die potenziell be-
handlungsrelevant sind.

Das Thema ,Big Data“ wurde im Rahmen der Arbeitsgruppe nicht behan-
delt. Der Begriff ,Big Data“ steht flr eine grosse Datenmenge aus vielfalti-
gen Quellen, die mit hoher Verarbeitungsgeschwindigkeit erfasst, gespei-
chert und fur unbestimmte Zwecke auf unbestimmte Zeit fur Auswertun-
gen und Analysen verfiigbar gemacht werden (EDOB 2015). mHealth-An-
wendungen koénnten in Zukunft als Quellen fur Big Data dienen.

Bei einer Prifung der fir die Arbeitsgruppe relevanten Themen und Anwen-
dungsfalle hat sich gezeigt, dass sich der Fokus auf die Uberschneidung
der Themen ePatientendossier, Telemedizin, AAL und ,Quantified Self mit
dem ,Einsatz von mHealth“-Anwendungen und von ,Daten und Dokumen-
ten” fiir das ePatientendossier richtet. Ergadnzend wurden die Themen Pra-
vention und chronische Erkrankungen aufgenommen. Hier deckt sich der
Fokus ,Einsatz von mHealth“ und die Entstehung von ,Daten und Doku-
menten fir das ePatientendossier* mehrheitlich mit dem Gebiet ,Quantified
Self. Hinzu kommt die Verwendung von mHealth zur Verbesserung der
Therapietreue (zum Beispiel fur die Erinnerung und Erfassung der Medika-
menteneinnahme). Ausserdem wurde das Thema ,Arbeitsunterstiitzung
von Gesundheitsfachpersonen® mitaufgenommen. mHealth-Anwendungen
konnen beispielsweise Arzte bei der direkten elektronischen Erfassung ei-
ner Visite unterstiitzen und Pflegefachpersonen bei der Pflegedokumenta-
tion in Anwesenheit der Patientin oder des Patienten.

Fokus des
Themas fir die
Arbeitsgruppe

Von Gesundheitsfach-
personen und
Patienten erfasste Da-
ten und Dokumente

Abgrenzung:
Thema Big Data

Uberschneidung
verschiedener Themen
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Themenbereiche Einsatz von mHealth

ePatientendossier

Zugang zum eigenen Dossier via Einstellen und Lesen von Dokumenten, Erfassen von
Smartphone-App Willensdusserung, Vergabe von Zugriffsrechten

Einsatz von mobilen Gerdten fir
die Messung von Vitalwerten, fiir
eine medizinische Beratung zum
Beispiel mittels Telefonat inklusive
Video

Telemedizin Uberwachungszeitraumes;

- Telemaonitoring
- Telekonsultation
- Telekonsil

Behandlungsempfehlung;

Telemonitoring: Bericht / Zusammenfassung eines
Telekonsultation: Bericht mit Medikations- und

Telekonsil: Bericht mit Schlussfolgerungen aus Beratung
7wischen Gesundheitsfachpersonen

Auswertung von Sensoren, welche
AAL zu Hause zur Uberwachung
(Ambient Assisted Living) | installiert wurden oder von
Implantaten tiber mobile Devices

Daten der Sensoriiberwachung, beispielsweise
Statusbericht von spezialisierten Implantaten wie
Herzschrittmacher und fortschrittlichen Horgeraten

Quantified Self, Mobile Devices zur Bewegungs- Daten zu Vitalwerten, Bewegung, Schlaf, Erndhrung oder
Pravention und Verhaltens- und Einhaltung von Therapieempfehlungen; Bericht mit
chronische Erkrankungen Kérperfunktionsaufzeichnung Zusammenfassung einer Messperiode

Arbeitsunterstiitzung von Mobile Devices fiir die Visite oder

Gesundheitsfachpersonen | Pflegedokumentation . .
ePatientendossier.

Daten und Dokumente einer Visite gelangen zuerst ins
lokal verwendete Primarsystem und von dort allenfalls ins

Abbildung 5: Einsatz von mHealth in verschiedenen Themenbereichen und Entstehen von Daten und Doku-

mente fir das ePatientendossier

Der Einsatz von mHealth-Anwendungen wird Patientinnen, Patienten und
Bevolkerung kinftig in verschiedenen Gesundheits- und Behandlungsbe-
reichen tangieren und unterstiitzen. Einerseits kann ihnen der Zugang zu
ihrem ePatientendossier via mobile App ermdglicht, andererseits kénnen
fur die Uberwachung zu Hause mobile Gerate empfohlen oder abgegeben
werden. Der Behandlungspfad kann neue Zwischenschritte und Interventi-
onsarten enthalten (Uberwachung zu Hause, ,patientenfreundliche* Apps
mit Informationen und Hinweisen). mHealth wird auch die Gesundheitsfach-
personen in ihrer taglichen Arbeit unterstitzen und die patientennahe Do-
kumentation und Kommunikation erleichtern.

Fur einen effizienten Einsatz von mHealth-Anwendungen und ein reibungs-
loses Zusammenspiel mit lokal verwendeten Informationssystemen und
dem ePatientendossier missen Fragen zu den Themen Interoperabilitét,
zu den rechtlichen Rahmenbedingungen, zu Anreizen und zur Anwender-
befahigung geklart werden. Interoperabilitatsprobleme technischer, seman-
tischer und rechtlicher Art miissen angegangen werden, damit ein nahtloser
Austausch mdglich wird. Rechtliche Fragen stellen sich unter anderem bei
der Zuordnung zu Medizinprodukten oder dem Thema Datenschutz und -
sicherheit. Bei der Frage zu den Anreizen ist zu klaren, ob Grundlagen fur
die Vergitung von mHealth-Anwendungen durch die obligatorischen Kran-
kenpflegeversicherung (OKP) gegeben sind. Und zu guter Letzt ist den An-
wendern Hilfestellung fir den Zugang, bei der Wahl und Verwendung von
mHealth-Anwendungen zu geben.

Entsprechend bestand die Zusammenstellung der Arbeitsgruppe aus Ex-
perten aus dem Bereich der Medizinprodukte, Vertreter von medizinischen
Fachverbanden, der IG eHealth, Datenschutz-Experten und Vertretern
aus der kantonalen und der Bundesverwaltung, die in den genannten The-
mengebieten arbeiten.

mHealth in diversen
Themenbereichen
und Daten fir das
ePatientendossier

Die zu
klarenden Fragen

Zusammensetzung der
Arbeitsgruppe mHealth
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1.6 mHealth Anwendungsfélle

In diesem Kapitel werden Anwendungsfalle beschrieben, welche helfen, die
Relevanz von mHealth-Anwendungen transparent zu machen. Fir jeden
Anwendungsfall wird analysiert, bei welchen Teilschritten der Verwendung
einer mobilen Anwendung Informationen entstehen, die fiir das ePatienten-
dossier und somit fur die weitere Patientenbehandlung relevant sind.

Die Themen der Anwendungsbeispiele wurden exemplarisch gewéhlt und
zeigen magliche Behandlungsbeispiele auf. Entsprechend kénnen sich ein-
zelne Schritte wiederholen. Es wurden nicht alle méglichen Anwendungs-
falle aufgefuhrt. Die Anwendungsbeispiele Versorgungsmanagement, Te-
lemonitoring und Adharenz-Management wurden aus der mHIMSS
(Healthcare Information and Management Systems Society) Roadmap des
Jahres 2012 tbernommen. Die darin beschriebenen Szenarien beinhalten
Prozessschritte, welche in der Schweiz noch wenig oder nicht etabliert sind,
sich in den nachsten Jahren durchaus ahnlich entwickeln kénnen.

Die nachfolgend beschriebenen Anwendungsfalle zeigen zudem auf, wie
schnell Schnittstellen zwischen verschiedenen Systemen entstehen kon-
nen und welchen Stellenwert das Thema Interoperabilitat fir einen funktio-
nierenden Datenaustausch einnimmt.

,Quantified Self*

1) Philip K. liess sein 2) Mithilfe seiner 3) Dank eines
Genom entschilsseln. Die Waage misst er Wearables weiss er
Analyse hat ergeben, dass Gewicht und wie viele Schritte er
er ein erhdhtes Risiko hat Korperfettanteil. taglich zuricklegt
an Typ 2-Diabetes zu und wie viele
erkranken. Kalorien er dabei
Aus diesem Grunde verbraucht.
uberwacht er seine
Korperdaten.
> Qa
O oy
! —_— b=
—

Abbildung 6: Anwendungsfall ,Quantified Self* (Bilder aus mHIMSS Roadmap 2012)

In Bezug auf das ePatientendossier kdnnen alle vier Szenarien im oben
genannten ,Quantified Self* Anwendungsfall von Bedeutung sein. Bei allen
Teilschritten kénnen Daten anfallen, die potenziell behandlungsrelevant
sind und somit Eingang in das ePatientendossier finden kénnen. Der Impuls
fur die Verwendung von mHealth-Anwendungen aus dem Bereich ,Quanti-
fied Self* kann von der Patientin, vom Patienten oder von der Gesundheits-
fachperson erfolgen.

Weitere Anwendungsfélle, die unter ,Quantified Self* fallen, sind Fitness-
plane, Trainingstagebuicher, Gesundheitscheck-Messwerte, Gesundheits-
und Lifestyle Apps.

Anwendungsfalle mit
Relevanz fur
das ePatientendossier

Interoperabilitat

4} Eine weitere App
berechnet inm die
Kalorien, die er bei
jeder Mahlzeit zu
sich nimmt.

&

Relevante Themen
in Bezug auf das
ePatientendossier

Weitere Anwendungsfélle
von ,Quantified Self
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Patienteneigene Dokumente

1) Philip K. will sich
lber das Thema

2} Philip K. nutzt eine
App/mobile Website

3) Philip K hat Fragen
Zu seiner Allergie. Er

Allergien des Allergiezentrum nutzt deshalb den von
insbesondere Schweiz AHAI auf AHAI angebotenen
Heuschnupfen seinem Smartphone fur Chat, um Antworten zu
informieren. erste Informationen. erhalten.

4) Das Allergiezentrum AHAI
schickt Philip K. die gewlnschten
Informationen und elektronischen
Dokumente zur Befahigung im
Umgang mit seiner Allergie
{Allergietagebuch) zu.

Abbildung 7: Anwendungsfall patienteneigene Dokumente (Bilder aus mHIMSS Roadmap 2012)

Patientenorganisationen und Gesundheitsligen erarbeiten seit vielen Jah-
ren Dokumente und Unterlagen, die es den Patientinnen und Patienten er-
maoglichen, krankheitsbezogene Informationen festzuhalten oder den
Krankheitsverlauf zu dokumentieren (zum Beispiel Allergiepass, Diabetes-
tagebuch, Schmerztagebuch). Der Informationsaustausch und die genann-
ten Papierdokumente werden zunehmend digitalisiert.

Bei den ersten drei Schritten im oben genannten Beispiel besorgt sich Philip
K. weiterfihrende Informationen zum Thema Heuschnupfen. Bei diesen
Schritten fallen keine Daten an, die fur die Weiterbehandlung ins ePatien-
tendossier gehoren. Im Schritt vier wird dem Patienten ein Dokument fur
den Umgang mit seiner Krankheit ausgehandigt. Entsprechend spielt dieser
Schritt (Nutzung des Allergietagebuches) fir das ePatientendossier eine
Rolle.

Weitere Beispiele fir patienteneigene Dokumente sind Willensdusserung
zur Organspende, Medikations- und Impfdaten und Berichte zu Einweisung,
Untersuchungen und Austritt.

Von Patienten ins ePatientendossier eingestellte Dokumente sollen als pa-
tienteneigene Dokumente erkennbar sein. Das heisst, es soll augenschein-
lich sein, welche Dokumente von Gesundheitsfachpersonen und welche
von Patienten eingestellt wurden. Eine Validierung von patienteneigenen
Dokumenten durch eine Gesundheitsfachperson fiir ihre Verwendung fir
die weitere Behandlung ist nicht vorgesehen.

Patienteneigene
Dokumente von Patien-
tenorganisationen und
Gesundheitsligen

Relevante Themen
in Bezug auf das
ePatientendossier

Weitere
Anwendungsfalle
patienteneigener
Dokumente
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Adharenz-Management

Diese Art mobiler Anwendungen hat zum Ziel, die Therapietreue der Pati-
enten zu erhdhen. Die Anwendung kann so ausgestaltet sein, dass die Pa-
tientin oder der Patient eine reine Information zur Verhaltensweise erhalt
oder dass er auf Erinnerungsfunktionen oder Nachrichten reagieren muss.

1) Philipp K. erhalt via
SMS / Email eine Auf-
forderungen einen pra-
operativen Termin zu
vereinbaren.

2) Philipp K. erhalt via
Smartphone App oder
Website Link
Informationen zum
Eingriff und wie er sich
verhalten soll.

3) Philipp K. erhalt
einen Reminder per
SMS / Email, damit er
nlichtern zum OP-
Termin erscheint.

)
L

Adhédrenz-Management

4) Beim Austritt erhalt
Philipp K. einen Plan zur
Nachbehandlung via App /
Email mit Anweisungen
zur weiteren
Verhaltensweise.

5) Neue Medikamente
werden via eMedikation
verschrieben und
zusammen mit einem
entsprechenden
Reminder Tool geliefert.

6) Per App / SMS erhalt
er Erinnerungen fir die
Medikamentenein-
nahme und flr die
Vereinbarung post-
operativer Termine.

7) Per App / SMS erhalt
Philipp K. Informationen
zur Befahigung im
Umgang mit seiner
Erkrankung.

b

©

Qa
2)

Abbildung 8: Anwendungsfall Adh&renz Management (Quelle: HIMSS Roadmap 2012)

Fir das ePatientendossier sind nur die Anwendungsfélle relevant, bei de-
nen behandlungsrelevante Daten anfallen. Entsprechend muss die Anwen-
dung mehr bieten als nur eine Erinnerungsfunktion. So ist eine Anwendung
fur das ePatientendossier nur von Bedeutung, wenn der Patient zum Bei-
spiel die Einnahme eines Medikamentes oder das der medizinischen Emp-
fehlung entsprechende Verhalten mit derselben Anwendung bestatigt.

Versorgungsmanagement

Unter das Anwendungsbeispiel Versorgungsmanagement fallen Anwen-
dungen, die der Patientin oder dem Patienten einen schnellen und gezielten
Zugang zur Behandlung erméglichen. Dies kann Uber eine Diagnose-App
geschehen, die ihm anhand von erfassten Symptomen eine erste Ver-
dachtsdiagnose stellt und dem Patienten den nachsten freien Spezialisten
oder Behandelnden anzeigt. Telekonsultationsanwendungen hingegen er-
maglichen es dem Patienten, direkt Uber ein mobiles Gerat mit dem Behan-
delnden Uber rAumliche Distanz zu kommunizieren.

Relevante Themen
in Bezug auf das
ePatientendossier

Beispiel Versorgungs-
management
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2) Philip K. nutzt eine -
Diagnose-App auf seinem
Smartphone zur ersten -
Orientierung.

- 1) Philip K. hat ein akutes
- medizinisches Problem
- (Fieber, Schittelfrost etc.).

3a) Philip K. nutzt eine

3b) oder er nutzt dafir

App zur Kommunikation eine App zur Kommu-
mit seinem Arzt far -
die Absprache der
Behandlung;

nikation mit einem Arzt
einer telemedizinischen
Einrichtung.

. 4) Falls Philip K. keinen Arzt 5) Philip K. «checkt» tber
- hat, zeigt:ihm die App auf das Smartphone in die
. Basis seiner Eingaben einen Arztpraxis ein:und wird dort
. 'Spezialistfen -in-seinér Nahe - - ...... beh@nde"._. . e R .
Can. : : : : : : : erklart.

6) Philipp K_ erhalt einen -
Behandlungsplan und geht mit
einer App nach fHause, dig ihm

--seine Behandlung und Therapie - - - - - -

Abbildung 9: Anwendungsfall Versorgungsmanagement (Quelle: HIMSS Roadmap 2012)

Beim Anwendungsbeispiel Versorgungsmanagement haben die Themen
Absprache der Behandlung (3), Behandlung in der Arztpraxis (5) und Be-
handlungsplan (6) Relevanz fir das ePatientendossier. Wahrend der Ab-
sprache der Behandlung (3) und der Behandlung in der Praxis (5) doku-
mentiert die Gesundheitsfachperson wahrend und unmittelbar nach der
Konsultation die Behandlungsempfehlung und oder die Behandlung. Diese
Dokumentation und auch der Behandlungsplan (6) kdnnen fur die Weiter-
behandelnden von Bedeutung sein und sollen somit Eingang ins ePatien-
tendossier finden.

Weitere Anwendungsfélle, die unter die Kategorie Versorgungsmanage-
ment fallen, sind zum Beispiel Zweitmeinungsportale. Ist sich ein Patient in
Bezug auf einen Eingriff oder eine Behandlung unsicher, kann er eine
Zweitmeinung Uber ein entsprechendes Portal einholen.1°

Telemonitoring eines chronisch kranken Patienten

Unter Telemonitoring versteht man die Fernliberwachung einer Patientin
oder eines Patienten. Die mittels mobilen Geraten erhobenen Daten wer-
den an ein telemedizinisches Zentrum oder einen Behandelnden gesendet.
Dies ermoglicht zum Beispiel, eine kritische Situation zu erkennen und
rechtzeitig einzugreifen (z.B. wenn Vitalwerte in einen kritischen Bereich
fallen). Bei einem Verdacht auf Herzrhythmusstérungen kann ein Patient

Relevante Themen
in Bezug auf das
ePatientendossier

Weitere
Anwendungsfélle im
Bereich Versorgungs-
management

Telemonitoring eines
chronisch kranken
Patienten

10 Ein solches Portal, dass Patienten bei bevorstehenden Operationen beratet, ist ,Vorsicht Operation®. Vgl.: http:/www.vor-
sicht-operation.de/. Der Artikel ,Arztportale: Von der Zweitmeinung bis zur Ferntherapie” des deutschen Arzteblattes listet
verschiedene Angebote auf: http://www.aerzteblatt.de/archiv/116574/Arztportale-Von-der-Zweitmeinung-bis-zur-Fernthera-

pie?src=search


http://www.vorsicht-operation.de/
http://www.vorsicht-operation.de/
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Uber einen langeren Zeitraum zuhause beobachtet und so eine bessere Di-
agnose gestellt werden.!. Telemonitoring wird kann auch bei der medizini-
schen Uberwachung chronisch kranker Patienten eingesetzt werden.

1) Chronisch kranker Patient e 2) Blutdruckmessgerat und
benutzt in Absprache mit Waage I&sen einen Alarm .
dem Arzt ein Home aus.
Monitoring Kit (Blutdruck- & () &
Manschette, Waage und l

' aa——
Blutzuckermessgeréat). ’
3) Alarm 1. Darauf geschulter Callcenter Betreuer. ruft den Patienten an und identifiziert die Situation als falschen Alarm
Szenarien: 2. Callcenter ruft den Patienten an und unterstiitzt den Patienten wieder in den Bereich seiner Normalwerte zu

gelangen.
3. Callcenter empfiehlt dem Patienten sich in die Notfallaufnahme zu begeben. Dank der Sicht-

barkeit der Home Monitoring Ergebnisse im ePatientendossier ist der Notfallarzt (iber die aktuelle Situation

informiert.

Abbildung 10: Anwendungsfall Telemonitoring (Quelle HIMSS Roadmap 2012)

Fir das ePatientendossier ist Telemonitoring ein wichtiger Anwendungsfall ~ Relevante Themen in
und zwar unabhéngig von der Ausgestaltung der Dienstleistung. Denn mit  Bezug auf das

der demographischen Veranderung der Bevolkerung wird die Bedeutung  ePatientendossier
der Telemonitoring-Dienstleistungen zunehmen. Im ePatientendossier wer-

den Daten und Dokumente gespeichert, die von den Gesundheitsfachper-

sonen fur die Weiterbehandlung als relevant angesehen werden. Dies kon-

nen beim Telemonitoring eine grafische Ubersicht der gemessenen Daten

oder die Parameter sein, welche zu einem bestimmten Zeitpunkt in einen

kritischen Bereich gefallen sind.

11 Die Firma mysmartheart bietet ambulante EKG-Systeme an, welche es erméglichen, den Patienten iiber mehrere Tage aus
der Ferne zu Uberwachen. Vgl.: http://mysmartheart.ch/
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2 Rechtliche Rahmenbedingungen

Artikel 8 Absatz 2 des EPDG gibt den Patientinnen und Patienten die Mdg-
lichkeit, eigene Daten in ihrem ePatientendossier zu erfassen. Hierfur eig-
nen sich neben anderen auch mHealth-Anwendungen. Diese kdnnen aber
nur genutzt werden, wenn der dafiir notwendige rechtliche Rahmen besteht.

Da der mHealth-Markt ein relativ junger und wachsender Sektor ist, stellen
sich Fragen in Bezug auf das regulatorische Umfeld. Insbesondere, ob die
heutige Gesetzgebung rund um die Themen Datenschutz und -sicherheit
sowie Zertifizierung und Vergitung die neu entstehenden Entwicklungen ge-
nigend abdecken. In diesem Kapitel werden die gesetzlichen Grundlagen
erlautert, die bei der Diskussion der oben erwahnten Anwendungsfalle zu
beachten sind.

In einem ersten Schritt sollte bei einer mHealth-Anwendung geklart werden,
ob sie unter die Medizinprodukteverordnung fallt. Dies ist erforderlich, weil
das Heilmittelgesetz (HMG) und die Medizinprodukteverordnung (MepV)
den Bereich der Medizinprodukte regulieren und héhere Anforderungen an
mHealth-Anwendungen stellen, die als Medizinprodukte gelten. Nach diesen
Bestimmungen hat der Hersteller insbhesondere sicherzustellen, dass
mHealth-Anwendungen, die als Medizinprodukte zu qualifizieren sind und
somit potenzielle Risiken im Zusammenhang mit der Anwendung am Men-
schen aufweisen, die erforderliche Konformitatsbewertung durchlaufen.

Bei der Vergitung von Leistungen im Rahmen der Obligatorischen Kranken-
pflegeversicherung (OKP) kommen das Bundesgesetz tiber die Krankenver-
sicherung, die Verordnung Uber die Krankenversicherung (KVV) und die
Krankenpflege-Leistungsverordnung (KLV) zur Anwendung. Leistungen,
welche mittels mHealth-Anwendungen erbracht oder unterstitzt werden
(mHealth-Leistungen) und zur Steigerung der Effizienz und Qualitat des Ge-
sundheitswesens beitragen, kénnen Eingang in die OKP-Vergttung finden.
Die Leistungen sind somit auf die Erflllung der Vergitungsvoraussetzungen
(Leistungspflicht) und Abbildung in den Tarifen zu prifen.1?

Das Datenschutzgesetz (DSG) definiert in Art. 3 lit.c., dass Daten zur Ge-
sundheit einer Person besonders schitzenswert sind. Es legt zusammen mit
der dazugehdrenden Verordnung®® Anforderungen zur Datenbearbeitung
und Datensicherheit fest. Da mHealth-Anwendungen sowohl aus dem Ge-
sundheits- und Fitnessmarkt, als auch als Medizinprodukt qualifiziert Daten
in Zusammenhang mit der Gesundheit oder Krankheit einer Person handha-
ben, muss Uberpruft werden, ob sie die Datenschutzbestimmungen in genu-
gendem Masse erfillen. Denn ohne Vertrauen in den Datenschutz und die
Datensicherheit einer mHealth-Anwendung werden Anwender Applikatio-
nen und Gerate nicht nutzen kdnnen oder wollen. Ausserdem soll Uberpruft
werden, ob die geltenden Datenschutzbestimmungen einen angemessenen
Schutz der personenbezogenen Daten im Hinblick auf die Entwicklungen im
mHealth Sektor gewahrleisten.

Art. 8 Abs. 2 EPDG

mHealth als neuer
Sektor

Zuordnung als
Medizinprodukt

Vergutung

Datenschutz

12 Welches Potenzial sich die Europaische Kommission erhofft, ist im Kapitel 2 des Grinbuchs tber Mobile-Health-Dienste

der Europaischen Kommission nachzulesen (Européische Kommission 2014: 4-8).

13 Siehe dazu die Verordnung vom 14. Juni 1993 zum Bundesgesetz iiber den Datenschutz (VDSG).
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Des Weiteren ist zu prifen, ob die rechtlichen Rahmenbedingungen fir te-  Vergitung im
lemedizinische Leistungen vorhanden sind. Bei einer ersten Prifung hatte  Bereich Telemedizin
sich gezeigt, dass telemedizinische Leistungen in der Schweiz grundsatzlich

erlaubt sind.1* Jedoch kdnnen sich kantonale Unterschiede ergeben, da in

der Schweiz die Kantone fiir die Sicherstellung und damit fir die Organisa-

tion der Gesundheitsversorgung zustandig sind. Im Kanton Baselland zum

Beispiel unterstehen telemedizinische Leistungen ausdriicklich einer Bewil-

ligungspflicht®®. (eHealth Suisse 2010: 71).

2.1 Medizinprodukte
2.1.1 Ausgangslage

Wie einleitend in Kapitel 2 erwahnt, unterliegen bestimmte mobile Anwen-  Definition des Begriffes
dungen der staatlichen Regulierung. Dies ist der Fall, wenn sie der rechtli-  Medizinprodukt

chen Definition eines Medizinproduktes entsprechen. Die Definition des Be-

griffes Medizinprodukt findet sich im Heilmittelgesetz (HMG)*6 und wird ins-

besondere hinsichtlich des Zwecks eines Medizinproduktes in der Medizin-

produkteverordnung (MepV) konkretisiert.”

Im Bereich der Medizinprodukte sind neben dem HMG und der MepV haufig  Gesetzliche

weitere Rechtsgrundlagen zu beachten, darunter schweizerische Gesetze  Grundlagen im Bereich
und Verordnungen, Staatsvertrage, europdaische Richtlinien, Auslegungen  der Medizinprodukte
dieser Richtlinien, harmonisierte Normen und andere internationale Vorga-

ben.'® Besonders hervorzuheben ist, dass die MepV auf die folgenden drei

europaischen Richtlinien® verweist:

Richtlinie 93/42/EWG des Rates vom 14. Juni 19932° (iber Medizin-
produkte (Richtlinie 93/42/EGW);

14 Einen guten Uberblick tiber die rechtlichen Rahmenbedingungen im Bereich der Telemedizin gibt die Dissertation von Ste-
phan Metzger ,Rechtliche Aspekte und Perspektiven der Telemedizin“ aus dem Jahre 2009.

15 vgl. Art. 8 Gesundheitsgesetz des Kantons Basel-Landschaft vom 21.02.2008.

16 Medizinprodukte sind gemass Art. 4 Abs. 1 Bst. b HMG Produkte, einschliesslich Instrumente, Apparate, In-vitro-Diagnos-
tika, Software und andere Gegenstande oder Stoffe, die fir die medizinische Verwendung bestimmt sind oder angepriesen
werden und deren Hauptwirkung nicht durch ein Arzneimittel erreicht wird.

17 Medizinprodukte sind gemass Art. 1 Abs. 1 MepV: , (...) einzeln oder miteinander verbunden verwendete Instrumente, Ap-
parate, Vorrichtungen, Software, Stoffe, Zubehor oder andere medizinisch-technische Gegenstande, einschliesslich der spezi-
ell zur Anwendung fiir diagnostische oder therapeutische Zwecke bestimmten und fur ein einwandfreies Funktionieren des
Medizinprodukts eingesetzten Software:

a. die zur Anwendung beim Menschen bestimmt sind;

b. deren bestimmungsgemasse Hauptwirkung im oder am menschlichen Kérper nicht durch pharmakologische, immunologi-
sche oder metabolische Mittel erreicht wird, deren Wirkungsweise durch solche Mittel aber unterstitzt werden kann;

c. die dazu dienen:

1. Krankheiten zu erkennen, zu verhiten, zu Gberwachen, zu behandeln oder zu lindern;

2. Verletzungen oder Behinderungen zu erkennen, zu tberwachen, zu behandeln oder zu lindern oder Behinderungen zu
kompensieren;

3. Den anatomischen Aufbau zu untersuchen oder zu veréndern, Teile des anatomischen Aufbaus zu ersetzen oder einen
physiologischen Vorgang zu untersuchen, zu verandern oder zu ersetzen.

4. die Empfangnis zu regeln oder Diagnosen im Zusammenhang mit einer Empféangnis zu stellen.”

18Die Liste ist nicht abschliessend. Je nach Ausgestaltung des Produktes kommen andere gesetzliche Grundlagen zur An-
wendung: Neben dem Heilmittelgesetz (HMG) und der Medizinprodukteverordnung (MepV) zum Beispiel das Humanfor-
schungsgesetz (HFG), Bundesgesetz uber Produktesicherheit (PrSG), Verordnung uber klinische Versuche und Heilmittel
(KlinV), Verordnung betreffend Liste der verschreibungspflichtigen Medizinprodukte (VLvm), Verordnung tber die Gebuhren
des Schweizerischen Heilmittelinstituts (HGebV), Elektrizitdtsgesetz (EleG), Strahlenschutzgesetz (StSG). Weitere Informatio-
nen finden sich auf der Website von Swissmedic: https://www.swissmedic.ch/medizinprodukte/00287/index.html?lang=de.

19 Die EU-Vorschriften fir die Medizinprodukte wurden revidiert und treten im Februar 2017 in Kraft.

2 ABI. L 169 vom 12.7.1993, S. 1.


https://www.swissmedic.ch/medizinprodukte/00287/index.html?lang=de
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- Richtlinie 98/79/EG des Europaischen Parlamentes und des Rates
vom 27. Oktober 199821 (iber In-vitro-Diagnostika (Richtlinie
98/79/EG);

- Richtlinie 90/385/EWG des Rates vom 20. Juni 199022 zur Anglei-
chung der Rechtsvorschriften der Mitgliedstaaten lber aktive im-
plantierbare medizinische Geréate (Richtlinie 90/385/EWG).

Dank dem Abkommen vom 21. Juni 1999 zwischen der Schweizerischen
Eidgenossenschaft und der Europaischen Gemeinschaft Giber die gegensei-
tige Anerkennung von Konformitatsbewertungen (MRA; SR 0.946.526.81)
kénnen Medizinprodukte, welche die gegenseitig anerkannten Rechts- und
Verwaltungsvorschriften einhalten?3, innerhalb der Vertragsstaaten frei zir-
kulieren. Dies wird durch das Anbringen des CE-Konformitatskennzeichens
kenntlich gemacht. Die Vertragsstaaten anerkennen die Zertifikate der
schweizerischen Konformitatsbewertungsstellen (KBS). Umgekehrt aner-
kennt die Schweiz Konformitatsbewertungen, die durch Benannte Stellen
(Notified Bodies) bzw. Konformitatsbewertungsstellen (Conformity assess-
ment bodies) der Vertragsstaaten durchgefiihrt wurden.

Swissmedic, die fur die behoérdliche Marktiiberwachung zustandig ist, erhalt
durch Stichproben und bei Vorkommnissen oder Sicherheitsmassnahmen
Kenntnis von der Existenz eines auf dem Markt zirkulierenden Medizinpro-
duktes. Artikel 9 Abschnitt 1 (MepV) betreffend Grundsatz der Konformitats-
bewertung besagt: Wer in der Schweiz Medizinprodukte in Verkehr bringt,
muss den Behorden, die fur die Kontrolle im Rahmen der Marktiiberwa-
chung zustéandig sind, auf Verlangen die Konformitatserklarung beibringen.

Wenn eine mobile App oder ein mobiles Gerat unter die Medizinprodukte-
verordnung fallt, muss sie/es einem Konformitatsbewertungsverfahren un-
terzogen werden.2* Je nach Klasse oder Gruppe, welcher ein Medizinpro-
dukt zuzuordnen ist, hat das Konformitatsbewertungsverfahren unter Beizug
einer Konformitatsbewertungsstelle zu erfolgen. Das heisst, die Anforderun-
gen an das Konformitatsbewertungsverfahren variieren je nach Klasse bzw.
Gruppen des Medizinproduktes. So muss zum Beispiel fir klassische Medi-
zinprodukte der Risikoklasse I, bis auf wenige Ausnahmen, keine Konformi-
tatsbewertungsstelle beigezogen werden. Dies rechtfertigt sich damit, dass
die potentiellen Risiken im Zusammenhang mit der Anwendung solcher Pro-
dukte (zum Beispiel ein Rollstuhl) am Menschen im Vergleich mit den ande-
ren Klassen bzw. Gruppen?® (beispielsweise Ilb Ultraschallgerate oder llb
Insulinpumpen) geringer sind. Die Beurteilung der Sicherheit und Leistungs-
fahigkeit erfolgt in diesem Falle durch den Hersteller (Prifung in Eigenver-
antwortung). Als Beleg des erfolgten Konformitatsbewertungsverfahrens ist
— neben anderem — in der Regel ein Konformitatskennzeichen (z.B. CE-

2L ABI. L 331 vom 7.12.1998, S. 1.

2 ABI. L 189 vom 20.7.1990, S. 17.

2 Anhang 1, Kapitel 4, Abschnitt | MRA.

24 vgl. http://ec.europa.eu/growth/sectors/medical-devices/guidance/index_en.html

Freier Warenverkehr
durch Ubernahme von
EU-Recht

Swissmedic

Klassen und
Gruppen bei
Medizinprodukten

Das Guidance Dokument der Européischen Kommission ist eine gute Wegleitung fur Hersteller, die wissen wollen, ob Ihr Pro-
dukt in den regulierten Bereich der Medizinprodukte fallt. http://ec.europa.eu/health/medical-devices/files/med-

dev/2_1_6_ol_en.pdf

% vgl. zum Beispiel den Klassen lla, Ilb und 11l oder den In-vitro-Diagnostika und den aktiv implantierbaren Medizinprodukten.


http://ec.europa.eu/health/medical-devices/files/meddev/2_1_6_ol_en.pdf
http://ec.europa.eu/health/medical-devices/files/meddev/2_1_6_ol_en.pdf
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Kennzeichnung) anzubringen und zwar unabhangig davon, ob eine Konfor-
mitatsbewertungsstelle beigezogen werden musste oder nicht. 26

Die Européische Union hat 2012 mit der Revision ihrer Medizinprodukte-Ge-
setzgebung begonnen. Anstelle der drei geltenden Richtlinien (93/42/EWG,
98/79/EG und 90/385/EWG) wurden zwei neue Verordnungen Uber Medi-
zinprodukte — 2012/0266 (COD) und Uber In-vitro-Diagnostika — 2012/0267
(COD) geschaffen. Die Verordnungsentwirfe wurden im Juni 2016 an das
Europdaische Parlament und dem Européischer Rat tibergeben. Diese treten
im Laufe des Jahres 2017 in Kraft. Die Ubergangsfristen betragen bis zu 3
Jahre fir Medizinprodukte und bis zu 5 Jahre fir In-vitro-Diagnostika. Damit
die Anerkennung der Konformitatsbewertung weiterhin gilt, muss die
Schweiz die neuen Verordnungen zeitgerecht in nationales Recht tberfiih-
ren.?’

2.1.2 Handlungsbedarf im Bereich Medizinprodukte

Die Anforderungen an Medizinprodukte durch die EU-Regulierung und deren
Ubernahme im Schweizer Recht sind klar definiert. Die gegenseitige Aner-
kennung der Konformitatsbewertung durch das MRA und der daraus resul-
tierende freie Warenverkehr werden begrisst und sollen fortgefiihrt wer-
den.?8

Jedoch ist davon auszugehen, dass vielen Herstellern (insbesondere App-
Programmierern) nicht bewusst ist, dass ihr Produkt eigentlich ein Medizin-
produkt ist. Der Zertifizierungsprozess (also die Konformitatsprifung) ist fir
die Hersteller sehr aufwandig. Nimmt ein Unternehmen zum ersten Mal eine
Zertifizierung eines Medizinproduktes vor, das nicht zur Risikoklasse | gehort,
muss es mit einem Aufwand von einem Personenjahr rechnen.

Fir App und Device-Hersteller kann somit eine Wegleitung zur Unterschei-
dung eines Lifestyle- / Wellness- und Medizinproduktes eine Hilfestellung fur
die Vorbereitung und Durchfiihrung des Zertifizierungsprozesses sein. Zu
diesem Zweck wird als Unterstutzungshilfe ein Leitfaden zuhanden von Her-
stellern, Entwicklern und Inverkehrbringern erstellt. Als Herausgeber kom-
men die Medizintechnik-Dachverbdande FASMED und medical cluster in
Frage. Sensibilisierungsarbeiten stellen sicher, dass der Leitfaden und somit
auch die Regulierungsvorschriften an Bekanntheit gewinnen.

Modernisierung der
EU-Vorschriften fir
Medizinprodukte

Fortfihrung der Kon-
formitatsanerkennung
zwischen der EU
und der Schweiz

Erfordernis der
Zertifizierung ist
wenig bekannt

Wegleitung fur
Hersteller, Entwickler
und Inverkehrbringer

%Am Konformitatskennzeichen ist erkennbar, ob eine Zertifizierung in Eigenverantwortung des Herstellers oder unter Beizug
einer Konformitatsbewertungsstelle erfolgt ist. Sofern eine Konformitatsbewertungsstelle beigezogen werden muss, ist neben

ihrem Konformitatskennzeichen auch ihre Kennnummer anzugeben (s. Anhéange 1 und 2 MepV).

27 vgl.: https://www.bag.admin.ch/bag/de/home/themen/mensch-gesundheit/biomedizin-forschung/heilmittel/aktuelle-

rechtsetzungsprojekte/revision-med-prod-verord-mepv.html
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Handlungsempfehlung 1:

Fur Hersteller, Entwickler und Inverkehrbringer wird unter der Koordination
von ,eHealth Suisse® ein Leitfaden erarbeitet, der den Soft- und Hardware-
Anbietern hilft, zu erkennen, ob ihr Produkt ein Medizinprodukt ist und sie
unterstitzt, den Zertifizierungsprozess vorzubereiten und durchzuftihren. Der
Leitfaden richtet sich an Hersteller, Entwickler und Inverkehrbringer. Die Me-
dizintechnik-Dachverbande machen den Leitfaden und die rechtlichen Rah-
menbedingungen Uber geeignete Kommunikationsmassnahmen bekannt.

Der Leitfaden macht auch auf Themen aufmerksam, die Uber die Zertifizie-
rung (MepV) hinausgehen. Dazu gehdren zum Beispiel Risiken, die mit dem
Einsatz von mHealth-L6sungen verbunden sind und bereits bei der Entwick-
lung Beachtung finden missen. Dies sind unter anderem die Themen Daten-
schutz, -sicherheit, und -transport?® sowie Patientensicherheit. Der Leitfaden
sensibilisiert zudem die Entwickler, Inverkehrbringer, Soft- und Hardware-
Hersteller fir Themen, die fur die Anwender von Bedeutung sind. Er zielt
auch darauf ab, dass mehr Transparenz fir die Endnutzer im Bereich der
mHealth-Lésungen geschaffen wird (siehe auch Handlungsempfehlungen
aus dem Kapitel 4.3 ,Handlungsbedarf fir die Befahigung der mHealth-An-
wender®).

Handlungsempfehlung 2:

Im Leitfaden fir Hersteller, Entwickler und Inverkehrbringer werden auch
Themen zu Datenschutz und Datensicherheit explizit erlautert. Diese umfas-
sen mitunter Themen wie Datentibermittlung und Berechtigungen an den Da-
ten, Zugriffsberechtigung, Zulassigkeit der Datenweitergabe an Dritte, Spei-
cherort und Haftungsfragen. Der Leitfaden nimmt auch Themen auf, welche
die Transparenz fur die Endnutzer verbessern.

Der Mobile App-Markt hat sich in den letzten Jahren rasant entwickelt. Da
dieser Markt vor allem von Kleinfirmen und Einzelpersonen dominiert wird,
muss sichergestellt werden, dass diese Kenntnis der rechtlichen Rahmenbe-
dingungen haben (Europaische Kommission 2014: 8). Damit Innovationen
hierdurch nicht gehemmt werden, sollen die Software-Anbieter die Mdglich-
keit haben, Beratungsdienstleistungen einzuholen, um einerseits den Auf-
wand des Zertifizierungsprozesses abschatzen und andererseits letzteren ef-
fizient vorbereiten zu kénnen.

Handlungsempfehlung 3:

Hersteller, Entwickler und Inverkehrbringer, die Fragen haben zur Klassifizie-
rung von mHealth-Anwendungen, geeigneten Zertifizierungsstellen oder der
erforderlichen technischen Dokumentation kénnen sich an ausgewahlte Ver-
bande wenden (wie z.B. Swiss Medtech, IHE/HL7 und IG eHealth). Diese
liefen erste Informationen und geben bei Interesse eine gemeinsam gefuhrte
Liste mit kompetenten Beratungsdienstleistern ab. Die Aufnahmekriterien
und die Zusammenstellung der Beratungsunternehmen werden unter der Ko-
ordination von eHealth Suisse erstellt und aktualisiert.

Leitfaden fur
Hersteller, Entwickler
und Inverkehrbringer

Datenschutz und
Datensicherheit
erganzend zur
Zertifizierung

Datenschutz und
Datensicherheit

Mobile App Markt
entwickelt sich rasant

Beratung fur
Hersteller, Entwickler
und Inverkehrbringer

29 Unter Datentransport ist die Ubermittlung der Daten vom Sender zum Empfanger zu verstehen. Geschieht diese nicht tiber

eine gesicherte Verbindung, besteht die Gefahr von Datenmanipulation und —diebstahl.
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2.2 Datenschutz

2.2.1 Ausgangslage

Die rasche Entwicklung von Gesundheitsanwendungen und ihre Fahigkeit,
grosse Mengen an Informationen zu sammeln, ortsunabhangig zu speichern
und an Dritte weiterzuleiten, werfen Fragen beziglich des Themas Daten-
schutz und IT-Sicherheit auf, insbesondere auch durch die Verwendung
neuer Kommunikationskanéle.

Dieses Kapitel widmet sich den rechtlichen Grundlagen, die im Bereich des
Datenschutzes und der IT-Sicherheit bestehen. Alle Themen, die sich ums
Bewusstsein und die Sensibilisierung der Nutzer in Bezug auf Datenschutz
und IT-Sicherheit drehen, werden in Kapitel 4 ,Befahigung potenzieller
mHealth-Anwender* thematisiert.

2.2.2 Datenschutz und IT-Sicherheitsrechtliche Problembereiche

App-Anbieter unterstehen in der Regel jenem Datenschutzrecht, welches am
jeweiligen Firmensitz gilt. Im Konzernverhaltnis (Mutter- und Tochtergesell-
schaften) kénnen somit verschiedene Datenschutzgesetzgebungen ent-
scheidend sein. Die inhaltliche Ausgestaltung der Datenschutzgesetzgebun-
gen kann je nach Land erheblich variieren und entsprechend von den schwei-
zerischen Datenschutzvorgaben abweichen (siehe fur ausléandisches Daten-
schutzrecht und seine Vergleichbarkeit mit der Schweiz «Verbindung von
mHealth und eHealth» weiter unten).

Viele Hersteller von Lifestyle-Apps haben ihr Geschéaftsmodell so aufgebaut,
dass sie die App den Usern gratis zur Verfiigung stellen und die von den
Usern gesammelten Daten an Dritte verkaufen. Die allgemeinen Geschéfts-
bedingungen der App-Anbieter geben dabei oft keine klare Auskunft dartber,
was mit den erfassten Nutzerdaten geschieht. Es ist fir die App-Nutzer daher
nicht ohne weiteres ersichtlich, ob und an wen ihre Daten von den App-An-
bietern weitergegeben werden. Dies ist aus Sicht der Schweizerischen Da-
tenschutzgesetzgebung problematisch, da die Weitergabe bzw. der Verkauf
von Nutzerdaten eine ausdrickliche Einwilligung der Betroffenen voraussetzt
(Art. 12 Abs. 2 lit. ci.V.m. Art. 13 Abs. 1 und Art. 4 Abs. 5 DSG?).

Durch das Sammeln von Daten mittels App-Anwendungen entsteht fur die
App-Anbieter und Dritte die Mdglichkeit, diese zu verknlpfen, auszuwerten
und Nutzerprofile zu erstellen (etwa im Umfeld von Big Data). Indem Daten
anschliessend zum Beispiel fur die medizinische Produkteherstellung, die ge-
zielte Bewerbung von Produkten oder als Grundlage fiir die Berechnung von
Versicherungspramien genutzt werden, findet eine Zweckentfremdung statt.
Diese Art der Datenbearbeitung entspricht nicht dem Zweck, zu welchem der
App-Anbieter die App urspriinglich zur Verfigung gestellt hat. Ein solches
Vorgehen ist nach Schweizerischem Datenschutzrecht nur zuléssig, wenn
die App-Nutzer einer entsprechenden Verwendung ausdricklich zugestimmt
haben (Art. 12 Abs. 2 lit. b i.V.m. Art. 13 Abs. 1 und Art. 4 Abs. 5 DSG).

Insbesondere bei Gratis-Apps besteht die Gefahr, dass Anbieter wenig in die
IT-Sicherheit investieren, wodurch das Risiko von Datenmanipulationen und
Datendiebstahl erheblich steigt. Dies ist aufgrund des Umstands, dass es
sich bei Gesundheitsdaten um besonders schiitzenwerte Personendaten
handelt (Art. 3 lit. ¢ DSG), ausserst problematisch. Ausserdem miissen sich

%0 Bundesgesetz uber den Datenschutz (DSG) vom 19. Juni 1992, SR 235.1.
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Gesundheitsfachpersonen bei der Verwendung entsprechender Daten auf
deren Richtigkeit verlassen kénnen (Art. 5 DSG). Die Datenrichtigkeit ist ge-
fahrdet, wenn Unbefugte unbemerkt auf die Daten zugreifen kdnnen.

Die Verbindung von mHealth und eHealth fiihrt zu Schwierigkeiten, wenn
nach auslandischem Recht betriebene mHealth-Anwendungen mit einer in-
landischen eHealth-Anwendung (insbesondere dem ePatientendossier)
kombiniert werden und dabei das ausléndische und das inlandische Daten-
schutzrecht nicht ein vergleichbares Schutzniveau aufweisen. Ein mit dem
schweizerischen Datenschutzrecht vergleichbares Schutzniveau weisen die
EU-Mitgliedstaaten auf. Kein vergleichbares Datenschutzniveau weisen da-
gegen Lander wie die USA, China, Russland, Indien oder afrikanische Lan-
der auf.3!

Aus datenschutzrechtlicher Sicht ist keine Unterscheidung zwischen Life-
style-Apps (“Bereich fiir die Bevolkerung®) und Medizinprodukten notwen-
dig. Aufgrund von Art. 26a Abs. 2 der Medizinprodukteverordnung32 unter-
stehen séamtliche Datenbearbeitungen im Bereich der Medizinprodukte dem
Bundesdatenschutzgesetz. Somit gelten fiir beide Bereiche dieselben Da-
tenschutzregelungen und -vorgaben.

Die Rechtsentwicklungen in der EU haben Auswirkungen auf die Schweize-
rische Datenschutz-Gesetzgebung, die sich aktuell in Uberarbeitung befin-
det®3. Das EU-Parlament hat im April 2016 eine neue Datenschutzgrundver-
ordnung verabschiedet.3* Damit sollen das ,Recht auf Ldschung” (Art. 17 DS-
GVO) und das ,Recht auf Datenlibertragbarkeit (Art. 20 DS-GVO) eingefiihrt
werden. Als Verordnung ist diese in den EU-Mitgliedsstaaten jeweils unmit-
telbar anwendbar. Sie muss somit nicht, wie dies bei Richtlinien der Fall ist,
zuerst noch in Landesrecht umgesetzt werden.

2.2.3 Handlungsbedarf im Bereich Datenschutz

Die obigen Ausfuhrungen (Punkt 2.2.2 Datenschutz und IT-Sicherheitsrecht-
liche Problembereiche) zeigen, dass der mHealth-Bereich sowie dessen Ver-
bindung mit eHealth diverse datenschutz- und informationssicherheitsrecht-
liche Fragen aufwerfen. Es ist mit Blick auf die rasante Entwicklung von
mHealth notwendig, diese Fragen unter Einbezug der Entwicklungen auf
Ebene EU und der USA vertieft zu klaren und sich einen Uberblick tiber den
Handlungsbedarf zu verschaffen. Nur so lassen sich das Vertrauen der Nut-
zenden und eine sichere Anwendung von mHealth-Anwendungen langerfris-
tig sicherstellen.

Auf Seiten der européischen Kommission wurde im April 2014 eine 6ffentli-
che Konsultation lanciert mit dem Zweck, die Themen zu identifizieren, die
bearbeitet werden missen, um das Potenzial von mHealth nutzen zu kénnen.
Zu den diskutierten Themen gehoérten auch der Datenschutz und die IT-Si-
cherheit. Da sich die Schweiz bei ihrer Gesetzgebung am EU-Recht orien-

Verbindung von
mHealth und eHealth

Keine Unterscheidung
zwischen ,Bereich fir
die Bevolkerung® und
Medizinprodukt

EU mit neuer
Datenschutzgrund-
verordnung
(DS-GVO)

Berlicksichtigung der
Entwicklungen auf
Ebene der EU

31 Siehe dazu die Staatenliste auf der Homepage des Eidgendssischen Datenschutzbeauftragten unter http://www.edoeb.ad-

min.ch/datenschutz/00626/00753/index.html (besucht am 14.9.2015).
32 Medizinprodukteverordnung (MepV) vom 17. Oktober 2001, SR 812.213.

33 Siehe dazu die Ausfiihrungen auf der Homepage des EJPD, zu finden unter https://www.bj.admin.ch/bj/de/home/staat/ge-

setzgebung/datenschutzstaerkung.html (besucht am 10.5.2016).

34 verordnung (EU) 2016/679 des europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

(Datenschutz-Grundverordnung, DS-GVO), ABI. L 119/1 vom 4.5.2016.


http://www.edoeb.admin.ch/datenschutz/00626/00753/index.html
http://www.edoeb.admin.ch/datenschutz/00626/00753/index.html
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.htm
https://www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.htm
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tiert, sind die Entwicklungen auf Ebene der EU bei der Erarbeitung eines ju-
ristischen Gutachtens zu berticksichtigen.

Auch die Aktivitaten in den USA missen aufgrund von deren massgeblichen
Marktmacht und ihrer Vorreiterrolle im Bereich mHealth berticksichtigt wer-
den.

Ein weiterer Grund, die Entwicklungen auf Ebene der EU und der USA in
einem Rechtsgutachten zu analysieren, ist der Umstand, dass in der Regel
diejenigen Datenschutzregelungen zur Anwendung gelangen, in welchem
der Anbieter seinen Sitz hat (siehe im Sinne einer Ausnahme jedoch Art. 3
Abs. 2 und 3 DS-GVO). Wenn man somit eine solide, nationale Datenschutz-
gesetzbebung sicherstellen will, ist die Diskrepanz zwischen nationalen und
auslandischen Datenschutzgesetzgebungen zu identifizieren.

Handlungsempfehlung 4:

Das Koordinationsorgan eHealth Suisse gibt ein Rechtsgutachten in Auftrag,
das den Handlungsbedarf im Bereich Datenschutz und IT-Sicherheit klart.
Dabei sind inshesondere die Entwicklungen in der EU und in den USA zu
studieren und zu prufen, welche Auswirkungen sich daraus fir die schweize-
rische Datenschutzgesetzgebung ergeben.

Im Rechtsgutachten sind mitunter folgende Punkte zu klaren:

¢ Wie lassen sich die massgeblichen Datenschutz- und IT-Sicherheits-
vorgaben gegenuber Herstellern, Entwicklern und Inverkehrbringern
von mHealth-Anwendungen effektiv durchsetzen?

e Konnen national ausgestaltete Datenschutzregelungen den interna-
tionalen mHealth-Markt lAngerfristig zielfuhrend erfassen und welche
Losungsanséatze bieten sich andernfalls?

¢ Welche Konsequenzen leiten sich fiir die Hersteller und Endanwen-
der ab?

Handlungsempfehlungen zur Vertrauensbildung bei den Nutzenden finden
sich im Kapitel 4 ,Befahigung potenzieller mHealth-Anwender*.

Berlcksichtigung der
Entwicklungen auf
Ebene USA

Identifikation der
Diskrepanz zwischen
nationalen und
internationalen
Gesetzgebungen

Juristisches
Gutachten

2.3 Vergutung durch die obligatorische Krankenpflegeversicherung

Das nachfolgende Kapitel zeigt die Verglutungspraxis auf, beschréankt sich
aber auf den Bereich der Obligatorischen Krankenpflegeversicherung (OKP).
Dies, weil die Leistungen aus der Grundversicherung aufgrund der Versiche-
rungspflicht der gesamten Bevdlkerung zu Gute kommen und weil der
grosste Anteil der Gesundheitskosten von der Grundversicherung getragen
wird. Die Erlauterungen zu den Vergitungsvoraussetzungen und der Tarifie-
rung in diesem Kapitel gelten damit nicht nur spezifisch fir mHealth-Leistun-
gen, sondern fur alle Leistungen, die von der OKP vergitet werden kénnen.
Die folgende exemplarische Beschreibung fur den Bereich mHealth ist somit
nicht abschliessend, die Erkenntnisse kdnnen auch auf andere digitale The-
men im Gesundheitswesen Ubertragen werden.

2.3.1 Vergltungsvoraussetzungen

Welche Leistungen zu welchem Tarif im Rahmen der obligatorischen Kran-
kenpflegeversicherung (OKP) vergitet werden kdnnen, ist in der Schweiz mit

Positionierung des
Kapitels 2.3
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dem Bundesgesetz liber die Krankenversicherung (KVG)3® geregelt.

Fur arztliche Leistungen (Diagnose- und Behandlungsverfahren, inkl. Chiro-
praktik) gilt das sogenannte Vertrauensprinzip (Art. 33 Abs. 1 KVG). Der
Pflichtleistungscharakter einer &rztlich erbrachten Leistung wird bis zum
Nachweis des Gegenteils als gegeben angenommen. Erst wenn eine Leis-
tung angefochten oder zur Prifung beantragt wird, kommt ein Evaluations-
prozess in Gang. Die Leistungen werden hinsichtlich der Kriterien der Wirk-
samkeit, Zweckmassigkeit und Wirtschaftlichkeit (WZW-Kriterien) gepruft
und der jeweilige Entscheid hinsichtlich Vergitung (ja, mit allfalligen beson-
dere Voraussetzungen oder nein) wird im Anhang 1 der Krankenpflege-Leis-
tungsverordnung (KLV) aufgefuhrt.

Im Gegensatz dazu werden fir Arzneimittel, Analysen, Mittel und Gegen-
stande, praventivmedizinische Leistungen und Leistungen von nichtérztli-
chen Leistungserbringern (z.B. Pflegeleistungen) abschliessende Listen ge-
fuhrt (sogenannte Positivlisten).3¢ Diese dienen als Grundlage fur die Kosten-
Ubernahme innerhalb der OKP. Damit Leistungen, Analysen, Arzneimittel
oder Mittel- und Gegenstande in die Positivlisten aufgenommen werden,
muss ein Antrag beim Bundesamt fir Gesundheit zuhanden der zustandigen
Kommissionen eingereicht werden. Als Voraussetzung fur die Aufnahme in
die Positivlisten gilt ebenso, dass die WZW-Kriterien erflillt sein miussen.

Fur die Bezeichnung der durch die OKP vergiiteten Leistungen lassen sich
das EDI bzw. das BAG (nur bei Medikamenten) von Kommissionen beraten.
Dies sind die Eidgendssische Kommission fir allgemeine Leistungen und
Grundsatzfragen (ELGK), die Eidgendssische Kommission fur Analysen, Mit-
tel und Gegenstande (EAMGK) und die Eidgendssische Arzneimittelkommis-
sion (EAK). Fur die Anwendung der WZW-Kriterien durch die Kommissionen
wurden diese operationalisiert, d.h. konkretisiert. Den Entscheid Uber die
durch die OKP vergiiteten Leistungen fallt schlussendlich das Eidgendssi-
sche Departement des Innern (Einzige Ausnahme ist die Bezeichnung der
leistungspflichtigen Arzneimittel, die in der Spezialitatenliste (SL) aufgefihrt
sind und in die Zusténdigkeit des BAG fallt.)

2.3.2 Tarifierung

Die Leistungserbringer erstellen ihre Rechnungen nach Tarifen oder Preisen.
Sie dienen als Grundlage fir die Berechnung der Vergutung und werden in
Vertradgen zwischen Versicherern und Leistungserbringer (Tarifvertrag) ver-
einbart®” oder in den vom Gesetz bestimmten Fallen von der zusténdigen
Behorde festgesetzt.3® Der Tarifvertrag bedarf gemass Art. 46 Abs. 4 KVG
der Genehmigung durch die zustandige Kantonsregierung oder, wenn er in
der ganzen Schweiz gelten soll, durch den Bundesrat. Die Genehmigungs-
behoérde prift, ob der Tarifvertrag mit dem Gesetz und dem Gebot der Wirt-
schaftlichkeit und Billigkeit in Einklang steht.

Kostenlibernahme
der arztlichen
Leistungen durch die
OKP

Kostenlibernahme
der anderen
Leistungen durch die
OKP

Antragsverfahren fur
neue und umstrittene
Leistungen

Tarifvertrage

3% Bundesgesetz uber die Krankenversicherung (KVG, SR 832.10), Verordnung tuiber die Krankenversicherung (KVV, SR

832.102), Krankenpflege-Leistungsverordnung (KLV, SR 832.112.31)

3% Entsprechend muss beispielsweise fiir die Kostentibernahme von neuen Pflegeleistungen durch die obligatorische Kran-

kenpflegeversicherung immer eine Anpassung der Krankenpflege-Leistungsverordnung erfolgen.

37 Gemass Art. 47 Abs. 1 KVG setzt die Kantonsregierung nach Anhoéren der Beteiligten den Tarif fest, wenn sich die Leis-

tungserbringer und Versicherer nicht auf einen Tarifvertrag einigen kdnnen.

3% vom EDI werden festgesetzt: Die Tarife fiir die Vergiitung von Analysen und Arzneimitteln sowie die Hochstvergiitungsbei-

trage (HBV) fur Mittel und Gegenstéande.
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Wie oben erwéhnt muss die Tarifstruktur dem Wirtschaftlichkeitsgebot genu-
gen. Der Tarif darf daher nach Art. 59¢ Abs. 1 KVV héchstens die transparent
ausgewiesenen Kosten der Leistung (Bst. a) sowie hochstens die fir eine
effiziente Leistungserbringung erforderlichen Kosten decken (Bst. b). Eine
anreizorientierte Tarifierung (im Sinne einer Vergitung, die Uber die transpa-
rent ausgewiesenen Kosten einer effizienten Leistungserbringung hinaus
geht) zur Férderung von mHealth-Anwendungen ist daher unter der gelten-
den Gesetzgebung nicht méglich.

2.3.3 Status Quo in der Vergutung verschiedener Teilbereiche

Gerate und Software, welche ein Arzt bzw. eine Arztin in der Behandlung von
Patienten verwendet (auch Gerate ausserhalb des mHealth-Bereiches), wer-
den von der OKP nicht spezifisch vergitet. Vielmehr werden solche Kosten
bei der Bestimmung der Tarife berticksichtigt. So fliessen etwa Geréte und
Software in die technische Leistung der jeweiligen TARMED-Position ein.

Bereits heute sind Leistungen aus dem mHealth-Bereich teils leistungspflich-
tig. Eine solche Leistung kann durch ein mobiles Gerét oder eine mobile An-
wendung erbracht werden, ist aber nicht Bedingung. Je nach Leistung oder
Produkt unterscheidet sich jedoch die explizite Sichtbarkeit der Leistungs-
pflicht im komplexen Vergitungssystem

So sind arztliche Leistungen im Vertrauensprinzip nicht katalogisiert. Leis-
tungserbringer kénnen bei einer kardiologischen Uberwachung einer Patien-
tin oder eines Patienten mit mHealth-Anwendungen bereits heute einen Teil
der Leistungen Uber die geltenden TARMED-Tarifpositionen abrechnen.

mHealth-Leistungen zur Prozessunterstlitzung kdnnen heute nicht immer
speziell ausgewiesen oder tarifiert werden. Im Pflegebereich wird Pflegeauf-
wand in Zeiteinheiten verrechnet (sowohl fur die ambulante Pflege als auch
fur die Pflege in Pflegeheimen). Darin enthalten sind Anwendungen zur Ar-
beitsunterstiitzung und Uberwachung von Patienten. An Pflegeleistungen
vergutet die OKP einen in der KLV festgelegten Beitrag, wobei die Restfinan-
zierung von den Kantonen zu regeln ist.

Hingegen ist die Vergitung von Medizinprodukten (Gerate oder Software),
die von Patientinnen und Patienten selbst zur Behandlung oder Diagnostik
einer Krankheit zu Hause angewendet werden, in der MiGeL geregelt. Die
Voraussetzung fur eine Vergitung eines Gerates oder einer Software (De-
vice oder App) wird wie folgt definiert: (Vergutungsregelung MiGelL, Art. 20
ff. KLV):
Von der obligatorischen Krankenpflegeversicherung werden die in der Mi-
Gel aufgefuihrten Mittel und Gegenstande bis zu dem in der MiGeL aufge-
fuhrten Hochstvergitungsbetrag (HVB) vergiitet, sofern diese
e der Produktbeschreibung einer MiGeL-Position entsprechen
e auf dem Schweizer Markt zugelassen sind
o den erforderlichen therapeutischen Zweck oder den Zweck der
Uberwachung der Behandlung einer Krankheit und inrer Folgen er-
fullen
e durch einen Arzt oder eine Arztin oder im Rahmen von Artikel 4
Buchstabe ¢ KLV durch einen Chiropraktor oder eine Chiropraktorin
verordnet sind
e von einer nach Artikel 55 KVV zugelassenen Abgabestelle direkt an
den Versicherten/die Versicherte abgegeben werden.

Anreizorientierte
Tarifierung

Gerate und
Software fliessen
in TARMED ein

Analyse bereits
abgebildeter
Leistungen

Arztliche Leistungen

Pflegeleistungen

MiGeL
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Die oben aufgefihrten Ausfiihrungen betreffen vor allem den ambulanten Be-
reich. Im stationéren Bereich werden die erbrachten Leistungen nicht einzeln
abgerechnet, sondern pauschal vergitet. Artikel 49 Absatz 1 KVG sieht vor,
dass die Vertragsparteien fir die Vergitung der stationdren Behandlung in
einem Spital oder einem Geburtshaus Pauschalen vereinbaren. In der Regel
sind Fallpauschalen festzulegen. Die Pauschalen sind leistungsbezogen und
beruhen auf gesamtschweizerisch einheitlichen Strukturen.

2.3.4 Madoglicher Handlungshbedarf bei der Vergitung

Eine Leistung wird durch die OKP nur dann vergtitet, wenn sie die sogenann-
ten WZW-Kriterien gemass KVG, Art. 32 erflllt. Dabei steht ,\WZW* fir ,wirk-
sam®, ,zweckmassig“ und“ wirtschaftlich®. Wirksamkeit, Zweckmassigkeit
und Wirtschaftlichkeit der Leistungen mussen periodisch Uberprift werden,
wobei die Wirksamkeit nach wissenschaftlichen Methoden nachgewiesen
sein muss. Eine neue Vergutung durch die OKP von Leistungen und Anwen-
dungen rund um mHealth ist somit grundsétzlich méglich. Gesundheitsfach-
personen missen aufzeigen, wo Licken in den bestehenden ,Katalogen® der
Leistungen oder in Tarifvertragen bestehen und wie sich diese negativ auf
eine optimale Versorgung der Patientinnen und Patienten auswirken. Dabei
handelt es sich einerseits um Gerate oder Applikationen und andererseits um
Tatigkeiten, welche neu oder anders als bisher fir die optimale Versorgung
eingesetzt werden kénnen.

Das Antragsverfahren fir die Aufnahme einer neuen Leistung ist mit Aufwand
verbunden. Die eingereichte Dokumentation muss einerseits den Nutzen
nachweisen und eine Bewertung unter Beruicksichtigung der lokalen Anwen-
dungsrealitaten erlauben. Beim Nachweis des Nutzens und somit der Wirk-
samkeit von mHealth-Anwendungen stellen sich besondere Herausforderun-
gen. Eine mHealth-Applikationen kann ein sehr breites Anwendungsspekt-
rum abdecken und die Effekte beispielsweise auf eine verbesserte Diagnos-
tik oder Therapie somit nur indirekt begrtindbar sein.

Auch hat die Stellung der mHealth-Applikation in der diagnostisch-therapeu-
tischen Kette einen besonderen Einfluss auf die Méglichkeiten im Nachweis
des Nutzens. Mit ,Stellung® ist gemeint, dass die mHealth Anwendung bei-
spielsweise auf die passende Fragestellung, mit dem passenden Patienten-
kollektiv eingesetzt werden muss, um den beabsichtigten Nutzen nachwei-
sen zu koénnen. Ahnliche Fragestellungen und Herausforderungen stellen
sich allgemein bei medizinischen Leistungen.

Weiter brauchen die mit der Einfiihrung von mHealth-Lésungen verbundenen
Veranderungen der Arbeitsprozesse Zeit, somit kann der Nachweis des Nut-
zens einer mHealth-Lésung aufwandig und langdauernd werden oder muss
auf komplexen Modellrechnung aufgebaut werden. Das Risiko, dass eine
neue Leistung abgelehnt wiirde, kann Vorinvestitionen in neue Technologien
hemmen.

Die Weiterentwicklung der WZW-Operationalisierung, welche die WZW-Kri-
terien und ihre Anwendungen konkretisiert, ist beim BAG im Gange. Derzeit
wird die Operationalisierung der WZW-Kriterien zur Beurteilung von diagnos-
tischen Leistungen bearbeitet. Nach Abschluss dieser Arbeiten kann geprift
werden, ob im Zusammenhang mit mHealth-Applikationen und mHealth-

Stationarer Bereich:
Abrechnung mittels
Fallpauschalen

WZW-Kriterien
als Grundlage

Nachweis
des Nutzens
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Leistungen?® spezifisch Fragen offen bleiben, die weiter zu klaren und zu
operationalisieren wéren.

Damit mehr Klarheit Uber den Nutzen von mHealth Leistungen besteht, ist  Forschung

die Forschung in diesem Bereich zu férdern. Dies betrifft auch Forschung im  im Bereich mHealth
Bereich des Einsatzes von mHealth-L&sungen zur Unterstitzung der Praven-

tion, von chronischen Erkrankungen und oder der koordinierten Versorgung.

Es ist zudem mdglich, dass Versicherer im Zusatzversicherungsbereich  mHealth-Anwendun-
mHealth-Anwendungen fordern und finanzieren. Begleitend sollen im Rah-  gen im Rahmen der
men dieser Anwendungsfalle Erkenntnisse gesammelt werden, die die Do-  Zusatzversicherung
kumentation des Nutzens der mHealth-Anwendungen ermdglichen.

mHealth-Anwendungen sowie damit zusammenhéangende Leistungen wer-  Tarifpartner
den von der OKP nur dann vergutet, wenn die Abgeltung festgelegt ist. Dabei  legen Tarife fest
sollten beispielsweise beim Telemonitoring alle notwendigen Massnahmen

einbezogen werden, wie etwa die Instruktion, das Priifen der eingehenden

Daten, die Interpretation und das Ableiten von Massnahmen. Das Festlegen

der Abgeltung ist Aufgabe der zustandigen Akteure.4°

39 Es geht nicht nur um die Vergiitung der Geréte, sondern auch um die &rztlichen und nichtérztlichen Leistungen, die mit der
Anwendung des Gerates verbunden sind, d.h. es geht um das Gesamtpaket der mHealth-Leistung.

40 Beispielsweise sollen die ambulanten &rztlichen mHealth-Leistungen nicht iber bestehende Tarifpositionen im TARMED
(z.B. Leistungen in Abwesenheit des Patienten) abgerechnet werden, sondern es sollen fir diese Leistungen — die naturlich
die WZW-Kriterien erfullen missen — entsprechende Tarifpositionen geschaffen und in die bestehende Tarifstruktur integriert
werden. Der vereinbarte Tarif (betreffend Tarifvertrdge siehe Abschnitt 2.3.2) darf hochstens die transparent ausgewiesenen
Kosten einer effizienten Leistungserbringung decken. Wiirden die Leistungen tber bestehende Positionen abgerechnet,
wirde bei diesen Positionen eine starke Mengenausweitung stattfinden, die allenfalls bei den Taxpunktverhandlungen auf
kantonaler Ebene zu Kirrzungen fuihren kénnten.
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3 Interoperabilitat

Mit dem Begriff Interoperabilitat wird die Art und Weise beschrieben, wie
unterschiedliche Systeme und Software-Anwendungen untereinander kom-
munizieren, Daten austauschen und interpretieren kénnen (HIMSS 2015).
Interoperabilitat ist somit die Fahigkeit von Gesundheitsinformationssyste-
men innerhalb und ausserhalb von organisatorischen Grenzen, Daten aus-
zutauschen, ohne dass sich Sender und Empfénger notwendigerweise ken-
nen oder absprechen mussen.

Das Thema Interoperabilitat istim Zusammenhang mit mHealth von grosser
Bedeutung, weil die Bevilkerung Gesundheitsdaten oder Vitalwerte mit un-
terschiedlichen mobilen Geraten oder Applikationen erfassen wird und
diese in Form von Dokumenten ins elektronische Patientendossier einstel-
len kénnen soll. Es geht somit beispielsweise darum, dass ein Patient seine
mit dem mobilen Blutzuckermessgerat erfassten Informationen direkt und
ohne weiteren Bearbeitungsaufwand als Dokument ins elektronische Pati-
entendossier Ubertragen kénnen soll, und zwar unabhangig vom benutzten
Gerét oder von der verwendeten Applikation.

Um Interoperabilitdt zwischen verschiedenen Systemen sicherzustellen,
mussen verschiedene Ebenen berticksichtigt und bearbeitet werden. Dazu
gehoren die organisatorische, semantische, technische und die rechtliche
Ebene.

Bei der organisatorischen Ebene der Interoperabilitdt geht es in erster Linie
darum, sicherzustellen, dass Organisationen miteinander Informationen
austauschen wollen und hierfir Arbeitsprozesse definieren und entspre-
chend anpassen. So setzt beispielsweise ein Betreuungsplan einer schwer
kranken Person auch den Willen der beteiligten Gesundheitsfachpersonen
voraus, Informationen fur andere zuganglich zu machen, hierfur ein ge-
meinsames Dokument oder Instrument zu benutzen und schlussendlich In-
formationen einander gegenlber transparent zu machen.

Die semantische Interoperabilitat stellt sicher, dass die prazise Bedeutung
der ausgetauschten Information durch andere Systeme oder Applikationen,
welche urspringlich nicht fir den gleichen Verwendungszweck entwickelt
wurden, verstanden werden kann. Informationstechnologien sind nur fahig,
Symbole auszutauschen. Mehrdeutige Begriffe kbnnen somit nicht in den
richtigen Kontext gesetzt und nicht ohne menschliches Zutun korrekt inter-
pretiert werden. Zum Beispiel bedarf es bei der Abklrzung ,HWI*, welche
Harnweginfekt oder Hinterwandinfarkt bedeuten kann, zusatzlicher Definiti-
onen von Metadaten oder detaillierter Beschreibungen der Daten, damit sie
eindeutig vom System zugeordnet werden kann. Dieses Problem kann ge-
I6st werden, indem sich Sender und Empfanger einer Nachricht auf eine
Referenzterminologie fiir die Bezeichnung von medizinischen Begriffen ei-
nigen (eHealth Suisse 2013: 9ff).

Viele Losungen benutzen noch heute hersteller- bzw. anwendungssystem-
spezifische Schnittstellen, welche einen hohen Design- und Implementie-
rungsaufwand erfordern, damit Informationen zwischen Geraten oder L6-
sungen ausgetauscht werden kdnnen. Bei der technischen Interoperabilitat
geht es darum, Standards und Normen zu wahlen, die eine systemuber-
greifende Kommunikation ohne grossen Implementierungsaufwand ermég-
lichen.

Interoperabilitat

Bedeutung fir mHealth

Vier Ebenen der
Interoperabilitat

Organisatorische
Ebene

Semantische Ebene

Technische Ebene
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Damit Daten und Dokumente ausgetauscht werden kdnnen, missen auch  Rechtliche Ebene
die notwendigen rechtlichen Bedingungen erfillt sein, was bei 26 Kantonen

mit unterschiedlichen Rechtssystemen eine entsprechende Herausforde-

rung ist. Eine wichtige Vorbedingung, um Daten und Dokumente im Rah-

men des elektronischen Patientendossiers teilen zu kénnen, wird mit der

Inkraftsetzung des EPDG voraussichtlich Anfang 2017 erfullt.

.eHealth Suisse“ hat diverse Austauschformate zu spezifischen Anwen-  Austauschformate
dungsfallen veroffentlicht (zum Beispiel fur ein elektronisches Impfdossier).

In der Spezifikation des Austauschformates sind die technischen und se-

mantischen Standards definiert, die fir den einheitlichen Informationsaus-

tausch notwendig sind. Diese ermdglichen ohne spezielle Absprachen den

einfachen Datenaustausch zwischen verschiedenen IT-Systemen der Ak-

teure.

3.1 Standards im Bereich mHealth

Im Gesundheitswesen gibt es verschiedene Organisationen, die Standards  Standardisierungs-
und Normen fir den Datenaustausch festlegen. Dazu gehéren Standardi-  organisationen
sierungsorganisationen wie Integrating the Healthcare Enterprise (IHE)*!

oder Health Level Seven (HL7). Im Bereich mHealth haben in den letzten

Jahren insbesondere die Profile von Continua Health Alliance an Bedeu-

tung gewonnen. Continua verweist auf Integrationsprofile der IHE, verwen-

det gangige Industriestandards und macht Vorgaben, um die Interoperabi-

litdt zwischen mobilen Endgeraten sicherzustellen (FH St. Gallen 2015:

51f).

Der Nutzen von Interoperabilitdt wird vor allem bei der Einsparung von In-  Einsparungen von
tegrationskosten gesehen. So schatzt eine Studie von PWC, dass mit der  Integrationskosten
Nutzung von Standards der Aufwand fir die Anbindung einer Lésung ans

elektronische Patientendossier von drei Monaten auf drei Wochen Projekt-

aufwand gesenkt werden kann (2013: 2). Des Weiteren kbnnen Designkos-

ten gespart, die Effizienz bei der Einbindung bei Electronic Health Record

(EHR)-Systemen verbessert, die Langlebigkeit von Geraten erhdht sowie

die Erweiterbarkeit der Anwendung mit neuen Endgeraten erleichtert wer-

den.

3.2 Handlungsbedarf im Bereich Interoperabilitat

Damit die Bevdlkerung, Patientinnen/Patienten und auch Gesundheitsfach- ~ Forderung von
personen moglichst einfach mit mobilen Geréaten erfasste Daten und Doku-  Standards
mente ins ePatientendossier laden kdnnen, sollten international anerkannte

technische und semantische Standards geftérdert und empfohlen werden.

Gemass den neusten Entwicklungen scheinen sich die Continua Profile im  Continua Profile auf
Bereich mHealth in Europa durchzusetzen. So stiitzen sich Norwegen, D&-  dem Vormarsch
nemark und Schweden auf die Continua Standards fir die Anbindung von

mHealth-L6sungen an das nationale ePatientendossier ab. Zudem hat

auch die International Telecommunication Union (ITU) Empfehlungen ver-

abschiedet, die die Nutzung von Continua Standards vorsehen (ITU 2015).

41 patient Demographics Query for Mobile (PDQm), Internet User Authorization (IUA) und Mobile access to Health Documents
(MHD) sind die IHE Profile, die im Bereich mHealth Anwendung finden.
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Handlungsempfehlung 7:

eHealth Suisse empfiehlt technische und semantische Standards fur die
Kommunikation von Informationen zwischen mHealth Applikationen und
dem ePatientendossier. Dabei stehen Standards im Vordergrund, die sich
international etabliert haben (zum Beispiel das IHE Patient Care Device
(PCD) Technical Framework, die Continua Design Guidelines, oder FHIR
von HL7 International).

Damit auch die semantische Interoperabilitat gegeben ist, sollten die emp-
fohlenen Standards und Profile in bestehende und neu erarbeitete Aus-
tauschformate aufgenommen werden und entsprechende Mappings zwi-
schen Daten und Dokumenten definiert werden. Entsprechend soll ,eHealth
Suisse“ in Zusammenarbeit mit anderen Organisationen weitere Aus-
tauschformate ausarbeiten und verabschieden.

Empfehlungen
zu Standards

Austauschformate
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4 Befahigung potenzieller mHealth-Anwender

4.1 Ausgangslage

Damit mHealth-Anwendungen insbesondere in einem medizinischen Kon-
text von der Bevdlkerung, von Patientinnen, Patienten und Gesundheits-
fachpersonen genutzt werden, missen sie die Sicherheit haben, dass das
Produkt ihren Bedurfnissen entspricht und auch inhaltlich richtige Daten lie-
fert, auf die sie sich abstitzen kdnnen. Dazu brauchen sie ein Minimum an
Informationen zur Funktionalitat, zu Risiken und Limitierungen des Produk-
tes, zur Evidenz der Inhalte, zu Datenschutzaspekten und zur Qualifikation
des Autors.

Da sich zur Zeit rund 100°000 Apps mit Gesundheitsbezug in den Stores
finden und monatlich 1‘000 Apps dazu kommen, ist es einerseits schwierig
fir Anwender, sich einen Uberblick tiber die Produkte in einem bestimmten
Bereich zu verschaffen und andererseits transparente Produktinformatio-
nen zu erhalten (Albrecht 2013: 2086). Kommt hinzu, dass die oben er-
wahnten Zahlen nur Apps betreffen und nicht die Anzahl mobiler Endgeréte.

Ausserdem ist die Hirde, eine App in einem App-Store publizieren zu las-
sen, sehr gering. Meist wird von Seiten der Store-Betreiber nur gepriift, ob
eine App gegen die Geschéftsbedingungen des Stores verstdsst. Entspre-
chend sollten sich Anwender nicht auf die Informationen, welche im Store
veroffentlicht sind, verlassen.

4.2 Loésungsvorschlage aus der Wissenschaft

Die Wissenschaft, wie zum Beispiel Albrecht et al. 2014, beschaftigt sich
mit dem Thema und schlagt vor, dass Informationen zu Apps, die fir An-
wender von Interesse sein kdnnen, anhand eines einheitlichen Rasters
transparent gemacht werden. Sie fordert, dass ein solches Raster aus fol-
genden Elementen bestehen soll:

e Eine Zusammenstellung von Informationen, die den Anwendern
auf den ersten Blick die wesentlichen Informationen liefern (Wer hat
die App entwickelt? Wer kann bei Problemen kontaktiert werden?
Sponsoren etc.);

o Die Beschreibung der App: In diesem Abschnitt sollte klar dargelegt
werden, ob es sich um eine medizinische App mit einem therapeu-
tischen oder diagnostischen Zweck handelt und ob sie als Medizin-
produkt zertifiziert wurde. Es sollte auch dargelegt werden, wer die
Zielgruppe ist und was der vorgesehene Verwendungszweck der
App ist.

e Funktionalitét: Informationen zu den Funktionen und zu den Gren-
zen der Apps gehdren dazu. Zudem sollten Methoden zur Messung
und die Resultate entsprechender Tests zur Benutzerfreundlichkeit
aufgelistet sein. Dies, damit der Nutzer die App besser bewerten
kann.

o Validitdt und Reliabilitat: Dieses Kapitel soll Informationen zur Vali-
ditdt und Reliabilitéat der App enthalten. Dazu gehért auch die Auf-
listung der Studien, die fir die Bewertung der Effektivitat durchge-
fuhrt wurden.

Fehlende Transparenz

Einhaltung der
Geschéftsbedingungen

Ldsungsvorschlage aus
der Wissenschaft
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e Anforderungen in Bezug auf den Datenschutz und die IT-Sicher-
heit: Der Abschnitt soll Informationen zu den Mechanismen enthal-
ten, welche den Datenschutz und die IT-Sicherheit sicherstellen,
und zwar sowohl in Bezug auf die Datenspeicherung wie auch die
Datenlibermittlung. Hierzu gehért zudem die Information, welchem
Datenschutzrecht die App unterworfen ist (2014: 99f).

Es gibt und gab bereits verschiedene Initiativen, um die fehlende Informati-
onstransparenz der Produkte anzugehen. In Grossbritannien hat die Pati-
entenorganisation ,PatientView” eine unabhangige Website lanciert, auf
der sie Apps auflistet, die von Konsumenten, Betreuenden und Patienten
getestet und als vertrauenswirdig eingestuft wurden. Diese sind auf der
Website auch in Kategorien aufgelistet (zum Beispiel psychische Gesund-
heit, Atmung und Lungen etc.).#2

Es gibt private Initiativen, die einen Zertifizierungsprozess fiir Apps lanciert
haben, wie bspw. Happtique*® oder HealthOn** Bei privaten Initiativen ba-
sieren die Bewertungen jedoch oft auf Tests, welche diese selbst durchfiih-
ren. Ausserdem machen diese Initiativen ihre Standards und Testkriterien
oft nicht offentlich, was problematisch fur die Beurteilung des Zertifizie-
rungsprozesses ist.

Die Europaische Kommission hat einen Code of Conduct fir mHealth-Apps
zuhanden von App-Entwicklern und Hersteller medizinischer Devices und
Assessment Guidelines von einer Arbeitsgruppe bestehend aus Vertretern
aus der Industrie, Zivilgesellschaft und Forschung erarbeiten lassen. Der
Code of Conduct fur mHealth-Apps soll Leitlinien enthalten, die den Ent-
wicklern und Herstellern die Einhaltung der EU-Datenschutzgrundverord-
nung erleichtern. Das Dokument wurde am 7. Juni 2016 der Artikel 29-Da-
tenschutzgruppe zur Kommentierung Ubergeben. Die Assessment Guide-
lines sollen den Anwendern Qualitatskriterien und Instrumente fir die Be-
wertung der Validitat und Reliabilitdt von mHealth-Apps zur Verfiigung stel-
len. Erste Arbeitsresultate werden Ende 2016 erwartet.

Des Weiteren hat die Européische Kommission eine Konsultation lanciert,
in welcher sie die Offentlichkeit zur Sicherheit von Apps befragt. Anhand
deren Resultate will sie mdgliche weitere Arbeitsschritte definieren.

Die Europdische Kommission schlagt zudem vor, eine eHealth-Network-
Untergruppe zum Thema mHealth zu grinden. Aufgabe der Untergruppe
ist es, Erfahrungen im Umgang mit mHealth-Apps zu sammeln und so Her-
ausforderungen zu identifizieren und daraus Empfehlungen fir zukinftige
Kollaborationen zwischen den Mitgliedstaten zu erarbeiten (Européische
Kommission 2015).

“2 Siehe: http://myhealthapps.net/

Initiativen zur
Schaffung von
Transparenz

Zertifizierungsprozess

Europaische
Kommission

43 Happtique wurde Ende 2013 gezwungen, den Zertifizierungsprozess fir Apps auszusetzen. Es wurden bei zwei zertifizier-

ten Apps Probleme bei der Datenubermittlung entdeckt (mobile health news 2013).
4 https://www.healthon.de/de


http://myhealthapps.net/
https://www.healthon.de/de
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4.3 Handlungsbedarf fur die Befahigung der mHealth-Anwender

Die Ausgangslage in der Schweiz unterscheidet sich in Bezug auf Informa-
tionstransparenz nicht von anderen Landern. Der wachsende App-Markt
Uberschwemmt die Nutzer mit unterschiedlichen Angeboten. Dabei ist es
sowohl fiir Gesundheitsfachpersonen wie auch fiir die Bevélkerung schwie-
rig, unabhangige Informationen zum jeweiligen Produkt zu erhalten.

Entsprechend ware es fur Nutzer hilfreich, wenn App-Hersteller anhand ei-
nes einheitlich definierten Kriterienkatalogs fur den Nutzer relevante Infor-
mationen zugénglich machen wirden. App-Hersteller sollen eine Selbstde-
klaration fur ihre Produkte erstellen, sowohl fir Apps im Consumer wie auch
fur Apps, die unter die Medizinprodukteverordnung fallen. Dies unabhangig
davon, ob die erhobenen Informationen im ePatientendossier abgelegt wer-
den kénnen oder nicht. Der Kriterienkatalog soll sich einerseits auf die Vor-
arbeiten aus den Handlungsempfehlung 1 und 2 abstitzen, aber auch Ar-
beiten aufnehmen, die sich bereits mit dem Thema beschaftigt haben (z.B.
Initiative ,PatientView" oder die wissenschaftlichen Arbeiten von Albrecht et
al).

Handlungsempfehlung 8:

Fur Hersteller, Entwickler und Inverkehrbringer erarbeitet eHealth Suisse
einen einheitlichen Kriterienkatalog zur Selbstdeklaration. Dieser soll fir die
Nutzer Transparenz schaffen. Der Kriterienkatalog stiitzt sich auf die Vor-
arbeiten aus dem geplanten Leitfaden (Handlungsempfehlung 1 und 2) und
auf Arbeiten aus der Wissenschaft (s. Kapitel 4.2. L6sungsvorschlage aus
der Wissenschaft). Die ausgefilllten Kriterienkataloge werden auf einer
Website verdéffentlicht.

Anhand dieses Kriterienkataloges kénnen App-Hersteller relevante Infor-
mationen auf einer zentralen Plattform fir die Nutzer transparent machen.
Wer diese zentrale Plattform betreiben wird, ist zurzeit noch offen. Vorstell-
bar ist, dass dies der Medizintechnik-Dachverband oder ,eHealth Suisse*
Ubernimmt.

Handlungsempfehlung 9:

Den Gesundheitsfachpersonen und ihren Organisationen wird empfohlen,
ihren Patientinnen und Patienten nur mHealth-Anwendungen vorzuschla-
gen, die entweder Uber die CE-Kennzeichnung als Medizinprodukt verfi-
gen oder fir die eine aktuelle Selbstdeklaration verdéffentlicht ist.

Fur eine sichere Anwendung von mHealth Apps und Devices wird das Ab-
rufen der selbstdeklarierten Informationen von den App-Herstellern nicht
ausreichen. Inshesondere beim Thema Datenschutz und IT-Sicherheit sind
bei der Handhabung der Produkte einige Punkte zu beachten, um zum Bei-
spiel missbrauchliche Datenzugriffe zu verhindern. Eine fehlerhafte Anwen-
dung und Unkenntnis kdnnen zu unvorsichtigem Umgang mit sensiblen Da-
ten fuhren. Um dies zu verhindern, sollen Nutzer fiir bestehende Problema-
tiken sensibilisiert werden. Ein Dokument mit konkreten Hinweisen zum
Umgang mit mHealth-Anwendungen, welches beispielsweise auch eine
Checkliste enthalt, soll erarbeitet werden.

Gleiche Problematik im
Ausland

Kriterienkatalog fur
Selbstdeklaration

Kriterienkatalog fur
Apps

Selbstdeklaration als
Grundlage fur App-
Empfehlungen
zuhanden des
Patienten
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5 Umsetzungsplan der Handlungsempfehlungen

Wie in Kapitel 1 erklart, sollen in diesem Bericht Fragen zu den Themen Ubersicht der
Interoperabilitat, zu den rechtlichen Rahmenbedingungen, zu Anreizen und Empfehlungen
zur Anwenderbeféhigung geklart werden.

Die folgende Zusammenfassung setzt die Empfehlungen 1 bis 10 des Be-
richts in diesen Ubergeordneten Zusammenhang und zeigt die inhaltliche
und zeitliche Abhangigkeit (insbesondere im Themenfeld , Transparenz®).
Wobei diese fur erste Ausarbeitung gilt. Die Produkte, die aus den Hand-
lungsempfehlungen resultieren, werden bei Bedarf von den verantwortli-
chen Gremien Uberarbeitet.

Thema (HE) Handlungs- Text der Handlungsempfehlung
empfehlung

Transpa- HE 4: Das Koordinationsorgan eHealth Suisse gibt ein Rechtsgut-
renz achten in Auftrag, das den Handlungsbedarf im Bereich Daten-
schutz und -sicherheit klart.

HE 1: Fur Hersteller, Entwickler und Inverkehrbringer wird ein
Leitfaden erarbeitet, der den Soft- und Hardware-Anbietern hilft,
zu erkennen, ob ihr Produkt ein Medizinprodukt ist und sie unter-
stitzt, den Zertifizierungsprozess vorzubereiten und durchzufiih-
ren.

HE 2: Im Leitfaden werden auch Themen zu Datenschutz und Da-
tensicherheit explizit erlautert. Dazu gehéren Punkte wie Daten-
Ubermittlung und Berechtigungen an den Daten, Zugriffsberechti-
gung, Zulassigkeit der Datenweitergabe an Dritte, Speicherort,
Haftungsfragen oder Transparenz fir Endnutzer.

HE 8: Fur Hersteller, Entwickler und Inverkehrbringer erarbeitet
eHealth Suisse einen einheitlichen Kriterienkatalog zur Selbstde-
klaration. Die ausgefillten Kriterienkataloge werden verdéffentlicht.

HE 9: Den Gesundheitsfachpersonen und ihren Organisationen
wird empfohlen, ihren Patientinnen und Patienten nur mHealth-
Anwendungen vorzuschlagen, die entweder Uber die CE-Kenn-
zeichnung als Medizinprodukt verfligen oder fiir die eine aktuelle
Selbstdeklaration verdéffentlicht ist.

HE 10: Zuhanden der Bevolkerung, von Patientinnen, Patienten
und Gesundheitsfachpersonen erarbeitet eHealth Suisse Informa-
tionsangebote mit dem Ziel, das Bewusstsein fiir Chancen und Ri-
siken im Umgang mit mHealth Produkten zu verbessern.

Tabelle 1: Ziele und Abhangigkeiten der Handlungsempfehlungen zur Transparenz
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Zu den unten aufgefiihrten Handlungsempfehlungen besteht keine zeitliche Abhéangigkeit. Sie kon-
nen somit parallel zu den oben genannten Handlungsempfehlungen umgesetzt werden, die die
Transparenz betreffen.

Transpa-
renz

Interopera-
bilitat

Vergutung
durch die
OKP (Obli-
gatorische
Kranken-
pflegeversi-
cherung)

(HE)Handlungs-

empfehlung

Text der Handlungsempfehlung

HE 3: Hersteller, Entwickler und Inverkehrbringer, die Fragen ha-
ben zur Klassifizierung von mHealth-Anwendungen, geeigneten
Zertifizierungsstellen oder der erforderlichen technischen Doku-
mentation kénnen sich an ausgewéhlte Verbéande wenden (wie
z.B. Swiss Medtech, IHE/HL7 und IG eHealth).

HE 7: eHealth Suisse empfiehlt technische und semantische
Standards fur die Kommunikation von mHealth Applikationen und
dem ePatientendossier. Dabei stehen Standards im Vordergrund,
die sich international etabliert haben (zum Beispiel das IHE Pati-
ent Care Device (PCD) Technical Framework, die Continua De-
sign Guidelines, oder FHIR von HL7 International).

HE 5: Alle Akteure férdern im Rahmen ihrer Zustandigkeiten die
Forschung, welche den Nutzen von mHealth Anwendungen so-
wohl fur Patienten als auch fur Gesundheitsfachpersonen auf-
zeigt.

HE 6: Die Tarifpartner beriicksichtigen mHealth-Anwendungen
und die damit zusammenhangenden Leistungen im Rahmen der
Uber- oder Erarbeitung sowie Vereinbarung der Tarifvertrage.

Tabelle 2: Ziele und Abhéangigkeiten der Handlungsempfehlungen
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KlinV Verordnung uber klinische Versuche und Heilmittel, SR 810.305
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WHO World Health Organization

Wzw Wirksamkeit, Zweckmassigkeit und Wirtschaftlichkeit

ZHAW Zircher Hochschule fir Angewandte Wissenschaften




