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1 Contexte

La continuité de la médication est d’'une importance primordiale pour la
sécurité des patients. En effet, il est reconnu qu’une proportion significative
des admissions aux urgences a I'hdpital sont dues a des problemes liés a
la médication: mauvaise prise, mauvaise posologie, médicaments
incompatibles, etc. L’'anamnése médicamenteuse joue également un role
clé lors de la phase d’admission dans un hépital ou dans toute autre
structure médicale. Sachant qu’il est conseillé d'utiliser au moins deux
sources, disposer d’une liste aussi compléte et correcte que possible des
médicaments pris actuellement et par le passé constitue un avantage
décisif.

Si la cyberprescription permet d’améliorer les aspects logistiques de la
prescription et de la remise — y compris les actions possibles contre les
ordonnances falsifiétes — une anamnése médicamenteuse optimale
nécessite plutdt des listes de médication (p. ex., la médication en cours,
I'historique de médication).

La nouvelle loi sur le dossier électronique du patient (LDEP) vise a remédier
au probléme de I'accés du patient a I'information et du partage de celle-ci
avec ses fournisseurs de soins médicaux. Le DEP en tant que tel fournit
des fonctionnalités de base essentielles, comme le partage des documents,
le contréle des acceés, l'identification des participants, la journalisation et la
tracabilité. Toutefois, les services a valeur ajoutée suscitent des attentes
élevées, car ce sont eux qui révéleront le plein potentiel du DEP. Parmi ces
services supplémentaires liés au DEP, un est souvent considéré comme
une Kkiller application : le plan de traitement médicamenteux partagé. En
effet, de nombreux processus de soins nécessitent un apergu aussi
exhaustif que possible de la médication, avec a la clé des avantages
importants en matiére de qualité des processus thérapeutiques et de
sécurité des patients. Les professionnels de la santé ont grand espoir que
la gestion de la médication au moyen du DEP les aidera dans leur travail.
Cependant, I'architecture actuelle du DEP ne permet pas d’accés sécurisé
et simple a une liste de médication a jour et exacte, ni a son historique. En
outre, toute consolidation a la volée? de 'ensemble des documents du DEP
peut poser des problémes de performances s’il s’agit de fournir un apergu
réel de la médication au patient ou aux professionnels de la santé autorisés,
car le contenu peut provenir de différentes communautés.

Un groupe de travail a été institué afin de créer une architecturepour la mise
en place d’'un service de cybermédication. Ce schéma doit s’appuyer sur
les communautés existantes (il s’agit de créer un service a valeur ajoutée
en plus des fonctionnalités existantes du DEP) et nécessiter le moins
possible de modifications ou d’évolutions des réglementations existantes.

" Des études récentes mentionnent un pourcentage d’environ 8 a 10 %.
2 C’est-a-dire en temps réel.

Contexte

Schéma pour un
service de
cybermédication
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2

Exigences

Les exigences essentielles auxquelles I'architecturedoit satisfaire sont les
suivantes :

une intégration simple dans le paysage des communautés et des
communautés de référence du DEP ;

une approche fondée sur des normes reconnues (utilisation des
profils IHE internationaux) ;

la compatibilité avec la LDEP et ses ordonnances, qui établissent
le cadre global et fixent un ensemble de régles fondamentales ;
une vraie valeur ajoutée pour les utilisateurs en termes de
fonctionnalités ;

la performance est un aspect crucial ;

des utilisateurs aux profils trés variés contribuent au plan de
traitement médicamenteux partagé: des meédecins, des
pharmaciens, des infirmiéres, etc., mais aussi les patients ;

les contributeurs peuvent appartenir a des communautés
différentes ;

les patients souhaitent distinguer entre I'accés aux informations
lices a la cybermédication et 'accés aux autres documents
disponibles dans leur DEP.

3 Architectures évaluées

Afin de satisfaire a ces exigences, plusieurs architectures ont été
analysées, et leurs avantages et inconvénients décrits. Un consensus
unanime a été trouvé en faveur d’une solution distribuée avec plusieurs
services de cybermédication, dont les caractéristiques essentielles sont les
suivantes :

il ya un service de cybermédication par communauté ;

un service de cybermédication complet est mis en place dans les
communautés de référence (avec un dépbt pour les documents) ;
un service intermédiaire (proxy) est mis en place dans les
communautés ;

les systemes primaires sont connectés soit a leur communauté
d’affiliation (pour les interactions ne relevant pas de la
cybermédication), soit au service de cybermédication de cette
communauté (pour toutes les interactions relevant de Ila
cybermédication).

Les cinq autres architectures étudiées en détail présentent les
caractéristiques essentielles suivantes :

Principales exigences

Consensus pour une
architecture

Service distribué entre
toutes les
communautés,
stockage distribué
entre les communautés
de référence
uniquement
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1. Lapremiére architecture étudiée repose sur un composant national
appelé « service de cybermédication ». Ce service implémente
toutes les fonctionnalités nécessaires et stocke chaque document
de cybermédication dans un dépét local unique. Les systémes
primaires sont connectés soit au service national de
cybermédication (pour toutes les transactions relevant de la
cybermédication), soit & leur communauté d’affiliation (pour les
autres interactions).

2. La deuxiéme architecture prévoit un service de cybermédication
par communauté de référence, disposant chacun de son propre
dépdt de documents. Les systémes primaires sont connectés soit
a leur communauté d’affiliation (pour les interactions ne relevant
pas de la cybermédication), soit au service de cybermédication de
la communauté de référence du patient (pour toutes les
transactions liées a la cybermédication).

3. La troisieme architecture est une variante de celle qui a été
sélectionnée. Elle prévoit un service national de cybermédication,
comme [larchitecture 1, mais un stockage distribué des
documents : chaque communauté de référence dispose d'un
dépbt, les documents étant stockés dans celui de la communauté
de référence du patient. Les systémes primaires sont connectés
soit au service national de cybermédication (pour toutes les
transactions relevant de la cybermédication), soit a leur
communauté d’affiliation (pour les autres interactions).

4. La version 4 prévoit une implémentation compléte du service de
cybermédication dans chaque communauté. Les différents
services possedent chacun leur propre dépdt local, ce qui
nécessite une synchronisation entre eux. Les systémes primaires
sont connectés soit a leur communauté d’affiliation (pour les
interactions ne relevant pas de la cybermédication), soit au service
de cybermédication de cette communauté (pour les interactions
relevant de la cybermédication).

5. Enfin, dans la version 5, le service de cybermédication est ingéré
dans les services de base de chaque communauté. Il n’existe pas
de dépdt dédié a la cybermédication. Les systémes primaires ne
sont connectés qu’a leur communauté d’affiliation. L’accés aux
documents de cybermédication nécessite d’interroger toutes les
autres communautés pour obtenir un apergu exhaustif.

Tous les avantages, inconvénients et critéres de sélection sont décrits en
détail dans la version compléte du rapport.

La suite du présent résumé traite uniquement de [larchitecture
sélectionnée.

Service centralisé,
stockage centralisé

Service distribué et
dépbt distribué entre
les communautés de
référence uniquement

Service centralisé,
stockage distribué
entre les communautés
de référence
uniquement

Service et stockage
distribués entre toutes
les communautés

Extension des services
de base du DEP,
service et stockage
distribués entre toutes
les communautés de
référence
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4 Architecture du service de
cybermédication

L’architecture du service de cybermédication est détaillée dans la figure ci-  Architecture
dessous.

Reference Community 1 Reference Community 2

eMedication Service
eMed Primary Aggregator

eMedication Service EPR Service

EPR Service eMed Primary Aggregator eMedication

Repository

eMedication &

Repository ‘

Primary
System
(HPin RC1)

Primary
System
eMed Primary Aggregator (HPinRC2)

eMedication Service

EPR Service

Primary

Syst .
(HZ‘i:g, Community 3

<€—> EPRaccess <—> eMedication access <—>  Primary aggregator— EPR access

Comme on peut le voir sur la figure, chaque communauté met en place son
propre service de cybermédication : chaque systéme primaire se connecte
donc uniquement aux points d’accés de la communauté a laquelle il est
affilie.

Chaque service de cybermédication posséde les capacités suivantes :

= réception et validation d’'une requéte ;

= validation d’'un utilisateur en utilisant des services / interfaces de sa
propre communauté (« XUA+SPID Int'f » dans la communauté 3,
« DEP Int'f » dans les communautés 1 et 2) ;

= association de l'identifiant local du patient a 'TEPR-SPID en utilisant
les services de sa propre communauté (« XUA+SPID Int'f » dans
la communauté 3, « DEP Int'f » dans les communauté 1 et 2) ;

= détermination de la communauté de référence du patient en
utilisant des services de sa propre communauté.

De plus, les services de cybermédication non connectés a une
communauté de référence possédent la capacité suivante :

= fonctionnalité proxy pour transférer la requéte au service de
cybermédication de la communauté de référence du patient.

Les services de cybermédication connectés a une communauté de
référence possédent les capacités supplémentaires suivantes :

= |ogique métier pour implémenter la requéte ;

= gestion du consentement du patient ;
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dépbt local permettant de conserver des copies de tous les
documents du patient relatifs au consentement ou a la
cybermédication ;

publication des documents de cybermédication dans la
communauté de référence du patient (stockage secondaire).

Comme décrit plus haut, il n’existe pas de dépbt central contenant tous les
documents de cybermédication. En revanche, il y a une différence
importante entre le stockage distribué du service DEP et celui du service
de cybermédication :

le stockage distribué du DEP est centré sur les fournisseurs de
soins : chaque document publié par un professionnel de la santé
donné est stocké dans le dép6t de la communauté a laquelle il est
affilié ;

le stockage distribué pour la cybermédication est centré sur le
patient: la copie principale de chaque document de
cybermédication publié pour un patient donné est stockée dans le
dépdt de la communauté de référence a laquelle ce patient est
affilié. La copie secondaire est publiée dans la communauté de
référence du patient.

L’architecture sélectionnée offre plusieurs avantages clés, raison pour
laquelle elle a été préférée aux quatre autres :

Simplicité d’utilisation pour les systémes primaires : le service de
cybermédication est comme n’'importe quel point d’accés. En effet,
chaque plateforme DEP offre déja plusieurs points d’entrée (p. ex.
accés au MPI, aux documents, etc.). Nul besoin, par conséquent,
de sélectionner le « bon » service de cybermédication : c’est celui
de la communauté d’affiliation ;

Performance : en accédant a un dép6t de cybermédication local et
unique, la logique métier a un accés immédiat au contenu exhaustif
du plan de traitement médicamenteux partagé ;

Gestion dédiée des droits d’accés : en séparant le dépot pour les
documents du DEP de celui destiné aux documents de
cybermédication, il est possible de dissocier les régles d’accés
respectives au domaine cybermédication et au domaine DEP sans
complexifier excessivement la gestion des droits d’accés de la
plateforme DEP ;

Les patients peuvent accepter ou refuser spécifiquement le service
de cybermédication ;

I 'y a pas de dépét central pour les documents de
cybermédication ;

Cette architecture devrait faciliter I'utilisation de I'accés basé sur la
technologie FHIR en évitant la mise en place de dépb6ts FHIR
distribués.

Il est vrai que séparer les services du DEP de ceux de la cybermédication
(ou de tout autre service supplémentaire) peut ajouter de la complexité pour
le patient, en particulier pour la gestion des droits d’acces. Toutefois, on
estime qu’une bonne interface graphique pour gérer ces droits est de nature
a parer a cet inconvénient.

Deux paradigmes de
stockage distribué
différents

Avantages clés
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5 Recommandations clés

L’architecture relative au service de cybermédication contient un certain

nombre de recommandations, dont les principales sont les suivantes :

dans linfrastructure DEP-XDS.b et par quel service de
cybermédication.

Un service de cybermédication implémente un agrégateur Service de
R1 primaire de cybermédication et, dans le cas ou il est relié & une cybermédication
communauté de référence, un dépbt de cybermédication.
Les communautés de référence doivent implémenter un service Service de
de cybermédication complet comprenant un dépét de cybermédication
R2 | documents. complet dans les
Les communautés doivent implémenter un service de communautés de
cybermédication limité, sans dépot de documents. référence, service
intermédiaire dans les
autres communautés
Les systémes primaires souhaitant contribuer ou accéder au Utilisation obligatoire
R3 | plan de traitement médicamenteux partagé doivent interagir du service de
avec I'agrégateur primaire de leur communauté. cybermédication
Le dépbt pour la cybermédication est centré sur le patient : tous Dépot centré sur le
R5 | les documents d’un patient donné sont stockés dans le dépbt de patient
la communauté de référence a laquelle il est affilié.
Le traitement (I'agrégation ainsi que les vérifications et Logique métier dans
R6 validations liées) des requétes relevant de la cybermédication I'agrégateur primaire
est effectué par l'agrégateur primaire de la communauté de de la communauté de
référence du patient. référence du patient
Un stockage secondaire des documents de cybermédication Stockage secondaire
peut étre mis en place. Les spécifications détaillées du service des documents de
R7 | de cybermédication décriront quels documents sont publiés cybermédication
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R8

Les documents de cybermédication disponibles dans le DEP (a
I'exception des ordonnances et de la liste de la médication
actuelle) ne doivent pas étre affichés par défaut sur les portails,
mais seulement si l'utilisateur le demande explicitement. Le
document contenant la liste de la médication actuelle doit étre
affiché par défaut.

R11

Lorsqu’'un professionnel de la santé fournit des informations
relevant de la cybermédication pour le compte d’un autre
professionnel, cela doit étre mentionné explicitement dans le
document publié, de sorte a pouvoir clairement identifier et
distinguer les deux personnes (I'auteur de I'information médicale
et le professionnel qui I'a saisie dans le systéme).

R12

La responsabilité d’'un professionnel de la santé concernant les
médications documentées par d’autres professionnels dans le
plan de traitement médicamenteux partagé doit étre clarifiée afin
d’établir un cadre juridique sOr pour l'utilisation d’un tel outil
collaboratif.

R14

L’interface de gestion des droits d’accés disponible sur la
plateforme DEP devrait étre étendu pour permettre au patient de
définir des droits associés a une application ou un service
externe. Les définitions des droits sont ensuite envoyées et
stockées dans chaque composant responsable (DEP pour les
droits d’acceés au DEP, service de cybermédication pour les
droits d’accés a la cybermédication, etc.).

Visibilité par défaut des
documents de
cybermédication dans
le DEP

Fourniture
d’'informations
produites par un autre
professionnel de la
santé

Responsabilité en cas
de fourniture
d’'informations pour la
compte d’un autre
professionnel

Gestion étendue des
droits d’acces
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