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Zweck und Positionierung dieses Dokuments

Diese Umsetzungshilfe enthélt eine allgemeine Darstellung zur Anwen-
dung der EU-Datenschutzgesetzgebung auf Stammgemeinschaften und
Gemeinschaften im Sinne von Art. 2 lit. d und e i.V.m. Art. 10 EPDG. Es ist
darauf hinzuweisen, dass diese Umsetzungshilfe eine auf den Einzelfall
bezogene vertiefte Analyse nicht zu ersetzen vermag und stets auf eigenes
Risiko zur Anwendung gelangt. Bei Unsicherheit empfiehlt sich die Beizie-
hung eines Datenschutzspezialisten bzw. einer Datenschutzspezialistin.

Die vorliegende Umsetzungshilfe wurde von Dr. iur. Barbara Widmer
LL.M., CIA, in Zusammenarbeit mit eHealth Suisse und unter Einbezug der
temporéaren Arbeitsgruppe (AG) Anwendbarkeit EU-DSGVO auf (Stamm-
)Gemeinschaften sowie der Koordinationsgruppen (KG) Stammgemein-
schaften und Kantone sowie vom Beirat der Nutzer und Umsetzer erarbei-
tet. Die Umsetzungshilfe ist zuganglich unter www.e-healthsuisse.ch. Um-
setzungshilfen von eHealth Suisse geben den betroffenen Akteuren Hin-
weise, wie sie eine Aufgabe im Umfeld der digitalen Vernetzung angehen
kénnen. Die angesprochenen Akteure kénnen selber entscheiden, ob sie
sich an die Vorschlage und Empfehlungen halten wollen. Die vorliegende
Umsetzungshilfe ist nicht rechtlich verbindlich. Die abschliessende Beur-
teilung Uber die Konformitat mit den gesetzlichen Vorgaben obliegt in je-
dem Falle den Zertifizierungsstellen.

Im Interesse einer besseren Lesbarkeit wird auf die konsequente gemein-
same Nennung der mannlichen und weiblichen Form verzichtet. Wo nicht
anders angegeben, sind immer beide Geschlechter gemeint.


http://creativecommons.org/licenses/by-sa/4.0
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1 Ausgangslage

Im Rahmen des Aufbaus von Stammgemeinschaften und Gemeinschaften ~ Ausgangslage
ist mit Blick auf das Inkrafttreten der neuen EU-Datenschutzgesetzgebung

im Mai 2018 die Frage aufgekommen, inwiefern durch die Stammgemein-

schaften und Gemeinschaften durchgefuhrte Datenbearbeitungen unter die
EU-Datenschutzgesetzgebung fallen kdnnten.

Die vorliegende Umsetzungshilfe erlautert, wann die EU-Datenschutzge- ~ ZWeck der
setzgebung ausserhalb der EU zur Anwendung gelangt, was dabei zu be- ~ Umsetzungshilfe
achten ist und welche Auswirkungen sich fir die Stammgemeinschaften

und Gemeinschaften ergeben. Im Weiteren zeigt sie auf, wie sich eine An-

wendbarkeit der EU-Datenschutzgesetzgebung unter gewissen Vorausset-

zungen vermeiden lasst.
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2 Neue EU-Datenschutzgesetzgebung

Die EU-Datenschutzgesetzgebung ist am 25. Mai 2018 in Kraft getreten.
Sie besteht zurzeit aus der Verordnung (EU) 2016/679 des Europdaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung, abgekiirzt DSGVO)?!.

Voraussichtlich zwischen 2020 und 2022 wird ein zweiter Erlass, der insbe-
sondere die elektronische Kommunikation, die elektronische Werbung so-
wie das Internet-Tracking regelt, in Kraft treten. Es handelt sich dabei um
den Vorschlag fur eine Verordnung des européaischen Parlaments und des
Rates Uber die Achtung des Privatlebens und den Schutz personenbezo-
gener Daten in der elektronischen Kommunikation und zur Aufhebung der
Richtlinie 2002/58/EG (Verordnung uber Privatsphdre und elektronische
Kommunikation, abgekiirzt ePrivacy-VO)>2.

Die EU-Datenschutzgesetzgebung gilt in erster Linie fur Datenverarbeitun-
gen durch Institutionen, die sich innerhalb der EU befinden. Sie enthalt je-
doch Normen, die dazu fuhren kénnen, dass auch Datenverarbeitungen
durch Institutionen, die sich ausserhalb der EU befinden (z.B. in der
Schweiz), unter die EU-Datenschutzgesetzgebung fallen.

1 ABI. L 119/1 vom 4.5.2016.
2 COM(2017) 10 final.

Neue EU-
Datenschutzgesetz-
gebung

Verordnung tber
Privatsphare und
elektronische
Kommunikation

Geltungsbereich


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679&from=DE
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A52017PC0010
https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A52017PC0010
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3 Anwendungsvoraussetzungen

Es gibt inshesondere zwei Sachverhalte, in denen die EU-Datenschutzge-
setzgebung fir Institutionen ausserhalb der EU und damit auch der
Schweiz anwendbar ist (extraterritoriale Anwendung)? :

- Sachverhalt 1: Die EU-Datenschutzgesetzgebung findet Anwen-
dung, wenn eine Institution, die sich in der Schweiz befindet, Per-
sonen, die sich in der EU aufhalten, Waren oder Dienstleistungen
anbietet

oder

- Sachverhalt 2: Die EU-Datenschutzgesetzgebung findet Anwen-
dung, wenn Personen, die sich in der EU befinden, beim Besuch
der Internetseite einer Institution, die sich in der Schweiz befindet,
mittels Analyse-Tools beobachtet werden (2).

Extraterritoriale
Anwendung

3.1 Sachverhalt 1: Anbieten von Waren und Dienstleistungen an

Personen in der EU

3.1.1 Rechtliches

Der erste Fall einer extraterritorialen Anwendung der EU-Datenschutzge-
setzgebung bedingt, dass eine Institution, die sich in der Schweiz befindet,
Personen in der EU (siehe 3.1.1.3), Waren oder Dienstleistungen (siehe
3.1.1.2) anbietet (siehe 3.1.1.1). Damit ein unter der EU-Datenschutzge-
setzgebung relevantes Anbieten von Waren und Dienstleistungen an Per-
sonen in der EU stattfindet, miissen somit drei Voraussetzungen erfillt sein:

3.11.1 Anbieten

Es ist stets zu klaren, ob ein im Sinne der EU-Datenschutzgesetzgebung
relevantes Anbieten vorliegt. Nicht jede Form des Anbietens erfillt diese
Voraussetzung.

Ein Anbieten im Sinne der EU-Datenschutzgesetzgebung bedingt kein ak-
tives Handeln der anbietenden Institution. Auch das passive Bereithalten
eines Waren- oder Dienstleistungsangebots kann ein Angebot i.S. der EU-
Datenschutzgesetzgebung darstellen. Allerdings ist davon auszugehen,
dass das blosse Zuganglichmachen einer Webseite flr Personen in der
Union kein Angebot i.S. der EU-Datenschutzgesetzgebung darstellt. Es
braucht eine Kombination mit zusatzlichen Elementen wie z.B. Angebote in
Euro und/oder die Verwendung von EU Lander spezifischen Sprachen (in
der Schweiz ist die Verwendung der eigenen Landessprachen Deutsch,
Franzdsisch und ltalienisch allerdings kein Indiz), Domainnamen mit Top-
Level-Domains von anderen Landern als dem Land, indem sich die Institu-
tion befindet (nicht .ch, sondern z.B. .de, .pl, .at) oder Wegbeschreibungen
aus dem Ausland zum Waren- oder Dienstleistungsort in der Schweiz.

Insgesamt ist festzuhalten, dass die Beurteilung, inwiefern ein im Sinne der
EU-Datenschutzgesetzgebung relevantes Anbieten vorliegt, stets nur mit
Blick auf den konkreten Einzelfall und oft nicht mit letzter Sicherheit maglich
ist.

3 Siehe Art. 3 Abs. 2 lit. a und b DSGVO.

Voraussetzungen fir
das Erflillen des
ersten Sachverhalts

Anbieten i.S. der EU-
DSGVO

Berucksichtigung des
konkreten Einzelfalles
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3.1.1.2 Waren oder Dienstleistungen

Als zweite Voraussetzung missen Waren und Dienstleistungen angeboten
werden. Was unter Waren und Dienstleistungen zu verstehen ist, definiert
die EU-Datenschutzgesetzgebung nicht. Waren lassen sich jedoch unter
Einbezug anderweitiger EU-Gesetzgebung als alle beweglichen kérperli-
chen Gegenstande, die einen Geldwert haben und Gegenstand von Han-
delsgeschaften sein kdnnen, definieren. Darunter fallen neben herkémmli-
chen Handelswaren auch Energietrager (Ol, Gas, Strom), Saatgut, Tiere,
Abfélle, Kunstgegenstande oder Trager immaterieller Giter (z.B. Ton- und
Bildtrager). Der Begriff der Dienstleistungen ist nach Ansicht der Literatur
weit zu verstehen. Er umfasst insbesondere auch jede Art von Internet-
Dienstleistungen wie z.B. Buchungsplattformen (z.B. fur Reisetatigkeiten),
Cloud-Angebote, das Anbieten von Apps, Social Media-Angebote oder
Streaming-Dienste. Ob die Dienstleistung entgeltlich oder unentgeltlich er-
folgt, spielt keine Rolle.

3.1.1.3 Personen, die sich in der EU befinden

Als letzte Voraussetzung muss sich das Angebot der Waren und Dienstleis-
tungen an Personen richten, die sich im Zeitpunkt der Datenbearbeitung in
der EU befinden. Die Staatsangehorigkeit dieser Personen spielt keine
Rolle.

3.1.2 Bedeutung fur Stammgemeinschaften und Gemeinschaften

Die Aufgaben der Stammgemeinschaften und Gemeinschaften sind in
Art. 10 EPDG* und Art. 9 ff. EPDV® geregelt. Sie umfassen nach Art. 10
EPDG insbesondere folgende Tatigkeiten:

- Zuganglich machen der Daten des EPD® (Abs. 1 lit. a)
- Protokollierung der Datenbearbeitungen (Abs. 1 lit. b)
Die Stammgemeinschaften missen zuséatzlich:

- Einwilligungs- und Widerrufserklarung der Patienten verwalten
(Abs. 2 lit. a)

- Patienten die Mdglichkeit geben, Zugriffsrechte der Gesundheits-
fachpersonen zu verwalten oder auf das eigene EPD zugreifen und
in diesem Daten erfassen zu kénnen (Abs. 2 lit. a und b)

Die Aufgaben der Stammgemeinschaften und Gemeinschaften sind somit
primar administrativer und verwaltungstechnischer Natur. Die Stammge-
meinschaften und Gemeinschaften sind fur die Infrastruktur und den Betrieb
des EPD, nicht jedoch fur dessen Vermarktung zustandig. Zwar verfligen
die Stammgemeinschaften und Gemeinschaften tber eine eigene Home-
page, diese dient jedoch soweit ersichtlich rein informativen und illustrativen
Zwecken. Mittels der Homepage stellt sich die Stammgemeinschaft oder
Gemeinschaft vor (Aufbau, Tatigkeiten, Mitglieder usw.). Zudem umfassen
die Homepages jeweils Angaben zur Nutzung und zur Funktionsweise des
EPD.

4 Bundesgesetz iiber das elektronische Patientendossier (EPDG) vom 19. Juni 2015,
SR 816.1.

5 Verordnung iiber das elektronische Patientendossier (EPDV) vom 22. Mérz 2017,
SR 816.11

6 Abkurzung fur elektronisches Patientendossier (EPD)

Definition von Waren
und Dienstleistungen

EU als Aufenthaltsort
der Kunden

Aufgaben der (Stamm-)
Gemeinschaften

Ausgestaltung der
Aufgaben
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Mit Blick auf die Eréffnung eines EPD ist nach aktuellem Wissensstand da-
von auszugehen, dass eine Person entweder selbst die Initiative zur Eroff-
nung eines EPD ergreifen wird oder im Rahmen einer konkreten Behand-
lung von den behandelnden Institutionen (z.B. Spitéler, Arzte) auf die Mog-
lichkeit einer solchen Erdffnung hingewiesen wird. Die Mdglichkeit, ein EPD
zu erdffnen, besteht grundsétzlich auch fir Personen aus der EU, sofern
diese Uiber eine AHV-Nummer verfiigen und sich in der Schweiz behandeln
lassen (insbesondere Grenzganger). Auch fir diese Personenkategorie ist
davon auszugehen, dass sie entweder die Initiative zur Erdffnung eines
EPD selbst ergreifen wird oder im Rahmen einer konkreten Behandlung von
den behandelnden Institutionen (z.B. Spitéler, Arzte) auf die Moglichkeit ei-
ner solchen Eréffnung hingewiesen wird. Die Stammgemeinschaften und
Gemeinschaften dirften somit in der Regel nicht direkt in die Eréffnung der
elektronischen Patientendossiers involviert sein.

Aufgrund dieser Sachlage gibt es keine Hinweise, dass die Stammgemein-
schaften und Gemeinschaften das EPD im Sinne einer Dienstleistung Per-
sonen, die sich in der EU befinden, anbieten. Der erste Sachverhalt, der zu
einer Anwendung der EU-Datenschutzgesetzgebung fihren kdnnte, dirfte
somit auf Stammgemeinschaften und Gemeinschaften nicht zutreffen.”

Bietet eine Stammgemeinschaft oder Gemeinschaft tber ihre Infrastruktur
sogenannte Zusatzdienste an (z.B. Terminbuchungsplattformen), muss sie
allerdings uberprifen, ob deren Einsatz zu einem unter der EU-Daten-
schutzgesetzgebung relevanten «Anbieten von Waren oder Dienstleistun-
gen an Personen in der EU» fuhren kénnte. Diese Zusatzdienste werden
von den Stammgemeinschaften und Gemeinschaften ausserhalb der EPD-
Gesetzgebung angeboten und stehen somit in keinem Zusammenhang mit
den Aufgaben, wie sie sich aus Art. 10 EPDG und Art. 9 ff. EPDV ergeben.
Der Umstand, dass diese Zusatzdienste auch von Personen in der EU ge-
nutzt werden konnen, dirfte fir sich alleine genommen allerdings noch
nicht zu einer Anwendbarkeit der EU-Datenschutzgesetzgebung fihren.

Ergabe eine Uberpriifung der Zusatzdienste, dass diese zu einer Anwend-
barkeit der EU-Datenschutzgesetzgebung fuhren, wirden allerdings nur
Datenbearbeitungen im Rahmen der entsprechenden Zusatzdienste und
nicht alle von der Stammgemeinschaft oder Gemeinschaft durchgefiihrten
Datenbearbeitungen von der EU-Datenschutzgesetzgebung erfasst. Der
EPD-Bereich ware somit in einem solchen Fall von der Anwendbarkeit der
EU-Datenschutzgesetzgebung nicht betroffen.

Eroffnen eines EPD

EPD als Dienstleistung

Angebotene Zusatz-
dienste bedurfen sepa-
rater Uberpriifung

EU-Datenschutzge-
setzgebung erfasst Zu-
satzdienste separat

3.2 Sachverhalt 2: Verhaltensbeobachtung (Tracking und Profiling)

3.2.1 Rechtliches

Die EU-Datenschutzgesetzgebung findet im Weiteren Anwendung, wenn
eine Institution, die sich in der Schweiz befindet, Daten Uber naturliche Per-
sonen verarbeitet, um das Verhalten dieser Personen zu beobachten (siehe
3.2.1.1)), sofern das Verhalten in der EU stattfindet (siehe 3.2.1.2). Damit

7 Zu dieser Aussage ist festzuhalten, dass sich diese nicht mit abschliessender Sicherheit
machen lasst und im konkreten Fall nicht auszuschliessen ist, dass die
Datenschutzbehorde eines EU-Mitgliedstaates oder ein nachgelagertes Gericht zu einer
anderen Einschéatzung gelangen konnte.

Voraussetzungen fir
das Erflllen des
zweiten Sachverhalts
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ein unter der EU-Datenschutzgesetzgebung relevantes Tracking und Profi-
ling stattfindet, miissen somit zwei Voraussetzungen erflllt sein:

3211 Beobachtung des Verhaltens von Personen

Der zweite Sachverhalt bezieht sich ausschliesslich auf Datenverarbeitun-
gen, die dem Beobachten der Internetaktivitaten einer natirlichen Per-
son dienen (Tracking) — inklusive der Verwendung von Techniken zur Er-
stellung eines Profils der betroffenen Person, anhand dessen sich deren
Vorlieben oder Verhaltensweisen analysieren oder voraussagen lassen
(Profiling).

Damit ein Beobachten vorliegt, muss dieses eine bestimmte Dauer und eine
gewisse Intensitat aufweisen. Insbesondere der Einsatz von Analyse-Tools
wie Cookies oder Social Plugins (z.B. Like-Button von Facebook) sowie der
Einsatz von Value-Added Services (Mehrwertdienste, die Basisdienste in-
dividuell erganzen) fihren stets zum Vorliegen eines Beobachtens im Sinne
der EU-Datenschutzgesetzgebung.

Mit Blick auf Webseiten, die Tracking-und Profiling-Tools verwenden, ist
davon auszugehen, dass es fiir ein Beobachten im Sinne der EU-Daten-
schutzgesetzgebung nicht darauf ankommt, ob sich die Webseite konkret
an Personen, die sich in der EU befinden, wendet (anders als beim Anbie-
ten von Waren und Dienstleistungen (siehe 3.1.1.1 oben). Damit wird jeder
Webseitenanbieter, der entsprechende Tools einsetzt, von der EU-Daten-
schutzgesetzgebung erfasst, sofern sich die Nutzer im Zeitpunkt des Be-
suchs der Webseite in der EU befinden und die eingesetzten Tracking- und
Profiling-Tools zu einer Verarbeitung personenbezogener Daten fuhren. Er-
folgt das Tracking und Profiling anonymisiert bzw. pseudonymisiert, stellt
dieses kein Verarbeiten personenbezogener Daten dar und flhrt entspre-
chend fir sich alleine genommen nicht zu einer Anwendbarkeit der EU-Da-
tenschutzgesetzgebung.

3.21.2 Verhalten in der EU

Als zweite Voraussetzung fiur eine Anwendbarkeit der EU-Datenschutzge-
setzgebung mussen sich die betroffenen Personen im Zeitpunkt der Be-
obachtung ihrer Internetnutzung physisch in der EU befinden. Dies lasst
sich jeweils anhand der IP-Adresse des Endgerats der betroffenen Person
feststellen.

3.2.2 Bedeutung fur Stammgemeinschaften und Gemeinschaften

Besucht eine Person, die sich im Zeitpunkt des Aufrufs in der EU befindet,
die Webseite einer Stammgemeinschaft oder Gemeinschaft und setzt diese
Stammgemeinschaft oder Gemeinschaft nicht anonymisierte Tracking- und
Profiling-Tools ein, liegt eine nach der EU-Datenschutzgesetzgebung rele-
vante Verhaltensbeobachtung vor. Wie oben bereits ausgefiihrt (siehe
3.2.1.1) spielt es beim zweiten Sachverhalt keine Rolle, ob sich die Home-
page auch an Personen in der EU wendet oder nicht. Jede Homepage, die
nicht anonymisierte Tracking- und Profiling-Tools einsetzt und von Perso-
nen, die sich in der EU befinden, besucht wird, fallt in den Anwendungsbe-
reich der EU-Datenschutzgesetzgebung.

Jede Stammgemeinschaft bzw. Gemeinschaft sollte daher mit Blick auf die
Ausgestaltung ihrer Webseite folgendes priifen:

- kann auf den Einsatz von Tracking- und Profiling-Instrumente ver-
zichtet werden — z.B. auf den Like-Button von Facebook?

Beobachten mittels
Tracking und Profiling

Anonymisiertes Tra-
cking und Profiling fallt
nicht unter DSGVO

Person muss sich im
Zeitpunkt des Be-
obachtens in der EU
aufhalten

Bedeutung fur Websei-
ten von (Stamm-) Ge-
meinschaften

Prufpunkte hinsichtlich
der Webseiten
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- kann das Tracking und Profiling anonymisiert erfolgen — z.B. beim
Einsatz von Google Analytics?

- lassen sich Personen mit einer IP-Adresse aus dem EU-Raum mit-
tels Geolokalisierungs-Tools vom Tracking und Profiling ausneh-
men? — diese Prifung ist nur notwendig, wenn auf das Tracking
nicht verzichtet bzw. dieses nicht anonymisiert erfolgen kann.

Gestaltet sich die Verwirklichung der vorgenannten Vorgehensweisen (ein-
zeln oder in Kombination) schwierig oder lassen sich diese mit den ange-
strebten Zielen nicht vereinbaren, ist eine Anwendbarkeit der EU-Daten-
schutzgesetzgebung im Hinblick auf Webseitenbesucher, die sich im Zeit-
punkt der Nutzung in der EU befinden, gegeben. Aus Sicherheits- und Auf-
wandgrinden ist den Stammgemeinschaften und Gemeinschaften zu emp-
fehlen, ihnre Webseiten derart auszugestalten, dass sie nicht in den Anwen-
dungsbereich der EU-Datenschutzgesetzgebung fallen.

4  Fazit und Zusammenfassung

Die EU-Datenschutzgesetzgebung kann unter gewissen Voraussetzungen
auf Stammgemeinschaften und Gemeinschaften anwendbar sein. Jedoch
ist es fur Stammgemeinschaften und Gemeinschaften méglich, sich durch
geeignete Massnahmen von dieser Anwendbarkeit auszunehmen. Mass-
gebend ist jedenfalls stets der konkrete Einzelfall. Beabsichtigt eine Stamm-
gemeinschaft oder Gemeinschaft Gber ihre Infrastruktur Zusatzdienste an-
zubieten, muss sie separat prifen, ob diese Zusatzdienste zu einer An-
wendbarkeit der EU-Datenschutzgesetzgebung fiihren kénnten.

Empfohlene Ausgestal-
tung der Webseiten

Massgebend ist letzt-
lich der Einzelfall



