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Zusammenfassung

Das Dokument ist eine technische Umsetzungshilfe zur Unterstiitzung der ~ Zusammenfassung
Anbindung von DICOM Sources und Consumers (DICOM Archive, PACS,

Nutzer-Portale, usw.) an die EPD-Infrastruktur einer (Stamm-)Gemein-

schaft. Zielpublikum sind Personen, welche mit der technischen Evaluie-

rung, Planung und Umsetzung betraut sind sowie die Systemhersteller.

Neben einem Uberblick tiber die EPD-spezifischen rechtlichen Rahmenbe-
dingungen werden die technischen Prozesse dargelegt:

e Die Bereitstellung von DICOM-Inhalten im EPD und
e Das Abrufen von DICOM-Inhalten aus dem EPD.

Beide Prozesse sind auch als UML Diagramme abgebildet.

Des Weiteren werden wichtige Betriebsaspekte besprochen.
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1 Einleitung

1.1 Ausgangslage

Gemass der Verordnung Uber das elektronische Patientendossier (Art. 10
Abs. 3 Bst. c und d EPDV) sowie der Verordnung des EDI iber das elekt-
ronische Patientendossier (Art. 5 und Anhang 5 EPDV-EDI) mussen
(Stamm-)Gemeinschaften sicherstellen, dass die IHE-Profile «Cross-Enter-
prise Document Sharing for Imaging» (XDS-I.b) sowie «Cross-Community
Access for Imaging» (XCA-I) fir den Anschluss von Bildarchiven an das
EPD verwendet werden. Der Zweck dieser Profile ist der Austausch von
Daten, welche im Rahmen von medizinischen bildgebenden Verfahren ent-
stehen, z.B. in radiologischen Untersuchungen.

EPD-bezogene Prazisierungen dieser Profile sind im Abschnitt 1.3 der Er-
ganzung 1 zum Anhang 5 EPDV-EDI beschrieben.

Fir die Speicherung und Bereitstellung solcher Daten sind sog. Bildarchive
zustandig. Die Funktionalitat von Bildarchiven wird im Standard «Digital
Imaging and Communications in Medicine» (DICOM) definiert, darum wer-
den Bildarchive oft auch «DICOM-Archive» genannt. Der am meisten ver-
breitete Typ von DICOM-Archiven ist «Picture Archiving and Communica-
tion System» (PACS).

Der DICOM-Standard erlaubt die Speicherung und Verarbeitung nicht nur
von statischen Bildern, sondern auch von Video-/Audioaufzeichnungen,
Signaldaten (z.B. EKG), PDF-Dokumenten (z.B. Befunden), usw."

In den IHE-Spezifikationen entspricht dem Bildarchiv der Akteur «Imaging
Document Source». Im EPD-Kontext treten Imaging Document Sources ne-
ben XDS Document Repositories als Speicherorte patientenbezogener Da-
ten auf.

Im Gegensatz zu den XDS Document Repositories, gehdren Bildarchive
nicht unbedingt zur der zentralen Infrastruktur (der EPD-Plattform) der je-
weiligen (Stamm-)Gemeinschaft, sondern stellen i.d.R. third-party Kompo-
nenten dar, welche in der Nahe der Modalitat, z.B. direkt in einem radiolo-
gischen Labor betrieben werden.

Dementsprechend unterscheiden sich auch die Nutzungsmodelle:

e Dokumente der «klassischen» Formate, wie z.B. PDF oder CDA,
werden von Primarsystemen (KIS, PIS, ...) in der vollen Grésse im
zentralen XDS Document Repository gespeichert.

' Siehe http://dicom.nema.org/medical/dicom/current/output/html/part03.html#chapter A

Regulatorische
Vorgaben

Bildarchive, PACS,
DICOM

DICOM-Datentypen

Imaging Document
Source


http://dicom.nema.org/medical/dicom/current/output/html/part03.html#chapter_A
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¢ DICOM-Inhalte werden dagegen nur im Bildarchiv gespeichert, im
XDS Document Repository werden dabei nur ihre Metadaten — die
sog. «Key Object Selection Documents» bzw. «kKOS-Objekte» —
abgelegt.

Ein Imaging Document Source Akteur muss im EPD-Kontext folgende IHE-
Transaktionen unterstutzen:

e RAD-68 «Provide and Register Imaging Document Set»

e RAD-69 «Retrieve Imaging Document Set»

Fur die Bereitstellung von behandlungsrelevanten Daten Uber das EPD
mussen Imaging Document Sources — genau wie XDS Document Regist-
ries und Repositories — die Anforderungen an Datenschutz und Datensi-
cherheit (insb. die Durchsetzung von Zugriffsrechten) des EPD erfullen.

DICOM-Archive kénnen von Herstellern aber nicht immer so bereitgestellt
werden, dass sie vorweg alle Anforderungen des EPD-Berechtigungssys-
tems erflllen kénnen.

Die Tatsache, dass Bildarchive ausserhalb der zentralen Infrastruktur der
(Stamm-)Gemeinschaft betrieben werden, beeinflusst auch nicht-funktio-
nale Eigenschaften wie z.B. Wartbarkeit, Verfligbarkeit, Performance, usw.,
welche bei der Planung der Anbindung von Bildarchiven in eine EPD-Um-
gebung berlcksichtigt werden mussen.

1.2 Zielsetzung

Das Ziel des vorliegenden Dokuments ist, den (Stamm-)Gemeinschaften
sowie den Plattformanbietern eine Hilfestellung fir die Anbindung von DI-
COM-Archiven an die EPD-Infrastruktur zur Verfligung zu stellen — insbe-
sondere fir den Fall, dass DICOM-Archive die o.g. Anforderungen ans
Durchsetzen von Zugriffsrechten nicht erfullen kdnnen.

In diesem Fall sind die fehlenden Funktionalitdten von DICOM-Archiven in
einer gesonderten Softwarekomponente zu implementieren — in den wei-
teren Ausfihrungen wird sie als «XDS-I Adapter» bezeichnet.

Das DICOM-Archiv zusammen mit dem XDS-I Adapter konstituieren eine
EPD-konforme «Imaging Document Source». Beim XDS-I Adapter kénnen
auch weiterfihrende Funktionalitdten implementiert werden, wie z.B. die
Uberpriifung von DICOM-Inhalten auf Viren.

Ein und derselbe XDS-I Adapter kann mehrere DICOM-Archive vertreten.

Der XDS-I Adapter kann als eine EPD-Plattformkomponente, aber auch zu-
sammen mit dem DICOM-Archiv oder durch einen Drittanbieter betrieben
werden.

Datenschutz und
Datensicherheit

Nicht-funktionale
Eigenschaften

Ziel des Dokuments

XDS-1 Adapter
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Im vorliegenden Dokument wird bewusst davon abgesehen, Implementie-
rungsdetails des XDS-I Adapters vorzuschreiben.

Diese Umsetzungshilfe ist wie folgt strukturiert:

Kapitel 2 beschéftigt sich mit den Zugriffsrechten auf DICOM-Inhalte im
EPD und prasentiert einen Ansatz, welcher eine feingranulare Steuerung
von Zugriffsrechten ermoglicht.

Kapitel 3 und 4 widmen sich den zwei grundlegenden Workflows der Ima-
ging Document Source im EPD-Kontext — respektive der Bereitstellung
und dem Abrufen von DICOM-Inhalten. Jeder Workflow wird in zwei Aus-
pragungen dargestellt — je nachdem, ob das DICOM-Archiv an sich EPD-
konform ist oder einem XDS-I Adapter bedarf.

Kapitel 5 diskutiert abschliessend einige Betriebsaspekte von DICOM-Ar-
chiven und XDS-I Adapters.

Die im vorliegenden Dokument beschriebenen Ablaufe werden in Form von
UML-Sequenzdiagrammen veranschaulicht. Dabei gilt fur jedes Diagramm:

o Es wird stets ein Happy Case angenommen, d.h. dass alle Verar-
beitungsschritte erfolgreich sind.

o Audit Trail-Aktivitdten werden aus Platzgrinden nicht gezeigt.

e Alle Akteure werden als Black Boxes betrachtet, und es werden nur
anwendungsfallrelevante Interaktionen zwischen ihnen gezeigt.

1.3 Zertifizierungspflicht

Softwarekomponenten, welche in einer (Stamm-)Gemeinschaft Lesezugriff
auf medizinische Daten ermoglichen und Zugriffsrechte durchsetzen —d.h.
unter anderem XDS-I Adapter und EPD-konforme DICOM-Archive — un-
terliegen Gemass Art. 10 Abs. 1 und 2 EPDV einer Zertifizierungspflicht.

Struktur der
Umsetzungshilfe

Anmerkung zu UML-
Sequenzdiagrammen

Zertifizierungspflicht
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2

Bereitstellung von DICOM-Inhalten

Dieser Workflow basiert auf der IHE-Transaktion RAD-68 «Provide and Re-
gister Imaging Document Set», in welchem die Imaging Document Source

die Ro

Der W
neriert

lle eines Clients spielt.

orkflow wird durch eine Modalitat initiiert, welche DICOM-Inhalte ge-
hat und sie im DICOM-Archiv bereitstellen muss.

Zur Erfullung der EPD-Konformitat muss die Imaging Document Source die
folgenden Funktionalitdten besitzen:

2.1

Netzwerkverbindungen gemass der IHE-Transaktion ITI-19 «Au-
thenticate Node» absichern.

Audit Trail gemass der IHE-Transaktion ITI-20 «Record Audit
Event» fihren.

Authentifizierungstoken bei einem User Authentication Provider be-
ziehen bzw. fur die EPD-Nutzerrolle « Technical User» (TCU) selbst
generieren.

Authorisierungstoken (CH:XUA-Token) bei einem X-Assertion Pro-
vider beziehen.

Authorisierungstoken im RAD-68 Request mitschicken.

Bereitstellen von DICOM-Inhalten durch ein EPD-
konformes DICOM-Archiv

Ist das DICOM-Archiv EPD-konform, dann ergibt sich der folgende Ablauf:

Das D

ICOM-Archiv:
Empfangt DICOM-Inhalte von der Modalitét.
Persistiert DICOM-Inhalte und erstellt ein KOS-Objekt.
Ermittelt die MPI-PID und die EPR-SPID des Patienten.

Erstellt eine Authentication Assertion fir die EPD-Nutzerrolle
«Technical User» (TCU).

Fragt ein CH:XUA-Token beim X-Assertion Provider ab.

Die dazu bendtigte GLN der verantwortlichen Gesundheitsfachper-
son kann entweder ein statischer Parameter sein oder anhand der
aus den DICOM-Inhalten extrahierten ID des Modalitdtsoperators
beim HPD abgefragt werden.

Erstellt die XDS-Metadaten.

Rolle der Imaging
Document Source

EPD-Anforderungen an
die Imaging Document
Source

Ablauf
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e Schickt das KOS-Objekt inklusive Metadaten in einem RAD-68 Re-
quest zusammen mit dem CH:XUA-Token im WS-Security-Header

an das XDS Document Repository.

Der Ablauf wird auf folgendem UML-Sequenzdiagramm gezeigt:

Madality

(DICOM

content

saurce)
T

i 100 Generate DICOM conten

i 101 DICOM C-STORE Reque

Submit DICOM contents

103 DICOM C-STORE Res;

Imaging Document Source

s

onse

Patient
Identifier
Cross-
Reference
Manager

Healthcare
Provider
Directary

Central Infrastructure of the EPR Community

Authorization
Decision
Provider

X-Assertion Document
Provider Repository

102 Store DIGOM contents

[i

Modality
(DICOM
content
source)

104 Extract KOS Object

;

Sub-process: Obtain XUA Token J

1 105 Extract local patient ID from the KOS Object

i

IHE IT-45/47- Query MPL-PID and EPR-SPID
(Local patient D)

IHE ITH45/47 Response: MPLPID, EPR-SPID,
optionally patient demographics

H 107

} 10 Exiract performing physician/aperator ID
+ 198 from KOS Object

109 Query GLN of the performing physician/operator

110 GLN of the performing physician/operator

Create Authentication Token
for the Technical User role

! 112 WS-Trust RST: Request XUA Token (Authentication Tokeh; EPR-SPID; Claims)

! 113 WS-Trust RST response: XUA Token

Create X0S metadata for RAD-68

B based on|the KOS object

115 |HE RAD£8 "Provide and Register Imaging Docurf

122 HE RAD-68 Acknowledgement

1 :115 IHE ITh42 "Register

1 " Document Set" (Metadata)
>
CH:ADR: Authorization Decision

M7 Request (XUA Token)

CH:ADR response: "access
18 nTS -
allowed” or "access denied

1113 Store metadata
! 120 IHE IT142 Acknowledgsment
121 Stors KOS Object

1

ent Set” (KOS Object: Metadata; XUA Token)

Patient
Identifier
Craoss-
Reference
Manager

Healthcare
Provider
Directary

Authorization
Decislon
Provider

X-Assertion Document
Provider Repository

Abbildung 1. Bereitstellen von DICOM-Inhalten durch ein EPD-konformes DICOM-

Archiv
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2.2 Bereitstellen von DICOM-Inhalten mit Hilfe eines

XDS-l Adapters

Deckt das DICOM-Archiv nicht alle Anforderungen an eine EPD-konforme

Anbindung ab, muss nach dem Persistieren der DICOM-Inhalte der XDS-I

Adapter die Weiterverarbeitung

imaging Document Source

Modalty
(Dicom
content
source)

T
1 200 Gensrats DICOM contents

201 DICOM C-STORE Requept: |
Submit DICOM contents !

202 Store DICOM contents.

203 DICOM C-STORE Resgonse

Ubernehmen:

Ablauf

Patient
Identifier
Cross-
Reference
Manager

Healthcare
Provider
Directory

Central Infrastructure of the EPR Community

X-Assertion Dacument
Provider Repository
T

IHE ITI-42 "Register

221 pocument Set” (Metadata)

=<

| 225 HE ITk42 Acknowladgement |
226 Store KOS Object

T
i< i i
| alt__ )| KOS Object construction by DICOM Archive] i i
| | 204 Extract KOS Object 1 | |
| | 205 KOS Objsct | Possible transport protocols are SOAP, HL7v2 MDM, etc H | |
. [KOS Objecticonstruction by DICOM Adapter] 1 . | |
H ! 206 DICOM C-STORE Request: | 1 i i
H | Submit DICOM contents | | 8 |
' opt__J [DICOM payload validation required] | | i
: - 1 207 Validate DICOM payload ' ' '
H This can be used &9, orius checking 1) 1 1 1
1 * * 1 | |
' ' 1208 Extract KOS Object from DICOM contents ! ' '
H t + * i i
: : : Adapt attributes "Retrieve URL" and/or : : :
H i 1 209 *Retrieve Location UID" andfor i i i
! ! | *Retrieve AE Title" in KOS Object ] ! !
H i <~ | i i
: ' Sub-process: Obtain XUA Token ) ' ' '
! ! 1 210 Extract local patient ID from the KOS Object | ! !
H | | 5qq IHE ITI45/47: Query MPI-PID and EPR-SPID | | |
' ' 2n ' I I
: g (Local patient D) ' ! !
: g ! IHE ITH45/47 Response: MPPID, EPR-SPID, | ! !
H i L m i i i
' ' I optionally patient ' ' '
; | [ opt / | | |
: g ! 713 Extract performing physician/operator ID ! ! !
: ' 12V from KO'S Object ' ' '
: . | 214 Query GLN of the performing physician/operator | . .
H h | 215 GLN of the performing physician/operator | : :
1 i + + * |
| ! ! 9 Create Authentication Token ! ! !
H i 1 2% for the Technical User role i ' '
: ' 1 217 WS-Trust RST. Request XUA Token (Authentication Token, EPR-SPID; Claims) _ !
! ! | 218 WS-Trust RST respanse: XUA Token ! ! !
: | ! 71 Greate XOS metadata for RAD63 i i i
H | 1 % Hased on the KOS object i i i
H i ] | i i
H i 1 220 IfiE RAD68 "Provide and Register Imagig Document Set” (KOSIObject, Metadata, XUA Token)
H i | 221|IHE RAD68 : | |
' | 228 Acknouledgement [ Data format and transport protocol comespond to th request message ). i

Modality Patient Healthcare X-Assertion Dacument

(DICOM Identifier Provider Provider Repository

content Cross- Directory

source) Reference

Manager

m

224 Store metadata

Authorization
Decision
Provider

CH:ADR: Authorization Decision
Request (XUA Token)

223 CHADR response: "access

allowed" or "access denied" '

Authorization
Decision
Provider

Abbildung 2. Bereitstellen von DICOM-Inhalten mit Hilfe eines XDS-I Adapters
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Es gibt dabei zwei Varianten in Bezug auf die Erstellung des KOS-Objekts:

Erstellung des KOS-

: . . - , Objekts
¢ Das DICOM-Archiv erstellt das KOS-Objekt eigenstandig (Schritte
204-205).
e Das DICOM-Archiv Gbergibt an den XDS-I Adapter die ganzen DI-
COM-Inhalte, und das KOS-Objekt wird durch den XDS-I Adapter
erstellt (Schritte 206—-208).
Die folgende Tabelle fasst Vor- und Nachteile dieser Varianten zusammen:
Variante Transport- Vorteile Nachteile
protokoll
Das DICOM- | Mehrere e Die zwischen dem Der XDS-I Adapter kann nicht Gberpru-
Archiv erstellt | Varianten: DICOM-Archiv fen, ob sich das KOS-Objekt und die
das IHE-kon- | HTTP(s), und dem XDS-I DICOM-Inhalte auf einen und densel-
forme KOS- HL7v2, Adapter zu Uber- ben Patienten beziehen.
Ot.t.)Jedk.t elgen- ;\SAFTP’ tragende Daten- Der XDS-| Adapter kann keine zusétz-
standig Qessage menge ist klein. lichen Validierungen der DICOM-In-
ueue... halte durchfiihren, z.B. Virenprifung.
Das DICOM-Archiv muss ggf. ein zu-
satzliches Transportprotokoll imple-
mentieren.
Das DICOM- | DICOM e Die Konsistenz Die zwischen dem DICOM-Archiv und
Archiv ber- C-STORE zwischen dem dem XDS-I Adapter zu Ubertragende
gibt an den KOS-Objekt und Datenmenge ist gross und kann die
XDS-I Adap- den DICOM-Inhal- Netzwerkperformance gefahrden, insb.
ter die gan- ten ist gewahrleis- wenn der XDS-I Adapter als Teil der
zen DICOM- tet. zentralen EPD-Infrastruktur der
Inhalte (Stamm-)Gemeinschaft betrieben wird

Der XDS-I Adap-
ter kann zusatzli-
che Validierungen
der DICOM-In-
halte durchfiihren,
z.B. Virenprifung.

(siehe Abschnitt 4.1).

In jedem Fall missen im KOS-Objekt die Attribute «Retrieve AE Title»
und/oder «Retrieve URL» und/oder «Retrieve Location UID» so angepasst
werden, dass sie den XDS-I Adapter referenzieren (Schritt 209).

Spater, bei der Bearbeitung von RAD-69 Requests, muss der XDS-I Adap-
ter aber in der Lage sein, Originalwerte dieser Attribute wiederherzustellen,
um DICOM-Inhalte aus dem Archiv zu beziehen; siehe dazu Abschnitt 3.2.

Evtl. sind dafir im Schritt 209 die Originalwerte zu persistieren, z.B. in einer
gesonderten Datenbank oder einem proprietaren XDS-Metadatum.
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Schritte 210-227 auf der Abbildung 2 entsprechen den Schritten 105-122  Ahnlichkeit der Ablaufe
auf der Abbildung 1, werden aber durch den XDS-I Adapter initiiert und nicht
durch das DICOM-Archiv.

Der XDS-I Adapter ist als eine extern betriebene Komponente abgebildet,
kann aber auch in der zentralen Infrastruktur der (Stamm-)Gemeinschaft
betrieben werden, siehe dazu Abschnitt 4.1.
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3 Abrufen von DICOM-Inhalten

Dieser Workflow basiert auf der IHE-Transaktion RAD-69 «Retrieve Ima-
ging Document Set», in welcher die Imaging Document Source die Rolle
eines Servers spielt.

Der Workflow wird durch einen Portal- bzw. Primarsystemnutzer initiiert,
welcher DICOM-Inhalte aus dem DICOM-Archiv herunterladen will. Bevor
dieser Nutzer den eigentlichen RAD-69 Request abschicken kann, muss er:

e Sich Uber das Portal oder das Primarsystem beim EPD anmelden.

e Einen Patienten auswahlen (geschieht automatisch im Patienten-
portal).

e Auf hier nicht weiter spezifizierte Art und Weise auswahlen, welche

DICOM-Inhalte aus dem EPD des o.g. Patienten aus der Imaging
Document Source abgerufen werden sollen.

Fir jeden Zugriff auf die XDS Document Registry, das XDS Document
Repository und das DICOM-Archiv benétigt das Client-System ein
CH:XUA-Token. Es kann fur alle Aufrufe ein und dasselbe CH:XUA-Token
genutzt werden, solange es zeitlich giltig bleibt und sich der Patientenkon-
text nicht &ndert; im UML-Sequenzdiagramm unten wird diese vereinfachte
Variante dargestellt.

Das Berechtigungssystem im EPD ist XDS-zentrisch: Die durch Patienten
vergebenen Zugriffsrechte beziehen sich auf in der XDS-Infrastruktur ge-
speicherte Dokumente.

Gemass dem XDS-I Profil wird beim Bereitstellen einer DICOM-Studie nur
ein Dokument — ihr KOS-Objekt — in der XDS-Infrastruktur abgelegt. Dem-
entsprechend kann der Patient den Zugriff nur auf der Ebene von ganzen
Studien steuern, nicht aber auf der Ebene von einzelnen DICOM-Serien
oder -Objekten (Bildern).

Die Imaging Document Source muss einem Nutzer den Zugriff auf DICOM-
Inhalte dann und nur dann gewahren, wenn dieser Nutzer Zugriffsrechte
auf das entsprechende KOS-Objekt in der XDS-Infrastruktur hat (dieser in-
direkte Weg ist unabdingbar, weil das Profil CH:ADR auf die Transaktion
RAD-69 nicht anwendbar ist). Daflir gibt es zwei Moglichkeiten:

e Mit Hilfe der IHE-Transaktion ITI-43 «Retrieve Document Set» das
KOS-Objekt herunterladen. Eine Voraussetzung ist, dass die Ima-
ging Document Source die Unique IDs des KOS-Objekts kennt, so-
wie die Unique ID des Document Repository, wo es gespeichert ist.

o Mit Hilfe der IHE-Transaktion ITI-18 «Registry Stored Query» des
Typs «FindDocumentsByReferenceld» die Metadaten des KOS-
Objekts abfragen. Suchparameter sind dafir wie folgt zu belegen:

o $XDSDocumentEntryPatientld: MPI-PID des Patienten.

Rolle der Imaging
Document Source

Zugriffsrechte auf
DICOM-Inhalte im EPD
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o $XDSDocumentEntryStatus: Konstante «urn:oa-
sis:names:tc:ebxml-regrep:StatusType:Approved».

o $XDSDocumentEntryFormatCode: Konstante
«1.2.840.10008.5.1.4.1.1.88.59"1.2.840.10008.2.6.1»
(Formatcode von KOS-Objekten gemass Abschnitt 2.12
Anhang 3 EPDV-EDI, im HL7v2 CE-Format).

o $XDSDocumentEntryReferenceldList: StudylnstanceUID
im CXI-Format, z.B. «2.16.5.4.3.2.1.0"*urn:ihe:iti:xds:
2016:studylnstanceUID».

In den beiden Fallen ist als CH:XUA-Token das Token aus dem RAD-69
Request zu nutzen.

Liefert die jeweilige Anfrage das KOS-Objekt resp. einen nicht-leeren Satz
an Metadaten, dann sind dem Nutzer die angefragten DICOM-Inhalte zu

liefern.

Zwecks

EPD-Konformitat muss die Imaging Document Source die folgen-

den Funktionalitaten besitzen:

Netzwerkverbindungen gemass der IHE-Transaktion ITI-19 «Au-
thenticate Node» absichern.

Audit Trail gemass der IHE-Transaktion ITI-20 «Record Audit
Event» flhren.

Uberpriifen, ob mit dem RAD-69 Request ein CH:XUA-Token mit-
geliefert ist.

Nach dem oben beschriebenen Verfahren ermitteln, ob dem Nutzer
der Zugriff gestattet werden soll.

Den Request entsprechend bearbeiten oder ablehnen.

EPD-Anforderungen an
die Imaging Document
Source
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3.1

men DICOM-Archiv

Das UML-Sequenzdiagramm zeigt den Prozess einer Abfrage inklusive

Abrufen von DICOM-Inhalten aus einem EPD-konfor-

Ablauf

Vorbereitungsschritte vor dem Abschicken einer RAD-69 Anfrage:

Imaging Document Source

Central Infrastructure of the EPR Community

Patient

Identifier

Cross- Authorization
Reference | | X-Assertion Document Decision
Manager Provider Repository Provider

Authentication
Provider
User :
Sub-process: User Login_J |
| 300 Login |
—

| 301 User authentication request
1301 User authentication fequest , )

303 Credentials

302 Request credentials (two-factor authentication)

305 Start :
| (305 Start session ;

<

304 Authentication Token

306 Establish
e

patient context _i[ E.g. ifthe user is a healthcare professional, he will have to chaose a patient )

Sul

rocess: Obtain XUA Token i T
307 IHE [T-45/47: Query MPI-PID and EPR-SPID (Local patient ID) I

308 |HE [TI-45/47 Response: MP‘LP\D‘ EPR-SPID, optionally patient

Claims)

[ The primary system may obtain a new XUA token for sach XDS/XDS- call,
![ but it may also reuse the same XUA token during its TTL,

309 WS-Trust RST: Request XUA Token Token; EPR-SPID).

310 WS-Trust RST response: XUA Token

;\ therefore only one WS-Trust request is shown in the diagram

311 Open document list '
. 311 Open document list____}

312 IHE IT-18 "Find Documents” (XUA Token; Patient ID)

315 HE ITI-18 Response: List of documents

! 393 CH-ADR: Authorization Decision

8 8 1 313 Request (XUA Token)
I I — "

314 CH:ADR Authorization Decision

<

316 Show document list

<

[ Suppase that there is a KOS Object ameng those documents ")

| 317 Open KOS Object :
| 317 Open KOS Object |

318 ITI-43 "Retrieve Document Set’ (XUA Token; Repository e ID)

Unique ID; KOS Object Unig

! 319 HE ITH18 "Gt Documents”
1 319 (XUA Token: KOS Object Unique ID)
— e e R T

320 CHADR: Authorization Decision
Request (XUA Token)
e >

321 CH:ADR Authorization Decision

<
IHE ITH18 Response:

(XUA Token; KOS Object Unique ID)

< 322 (05 Object entryUUID
323 KOS Object ' '
324 Show KOS Object i i i 1 1 1 1
< | 1 i i i i i
325 Select DICOM contents | ! ' ' ' ' '
to retrieve : : 1 1 1 1 1
| SEE— 0 ' ' ' ' '
| 326 IHE RAD-69: Retrieve Imaging Document Set (XUA ToHen) | | | | 8
loo) [For each StudyRequest element in 1h= RAD-69 uqll:s‘il : : :
alt [Checking user permissions using IT1-18] 0 " "
1 327 IHE ITH8 "Find Documents by Reference IDs’ (XUAToken; DICOM D) '
: ' ' ' 1o CHADR: Autharization Decision
| | | | 1 7% Request (XUA Token)
| | | | 1329 CH.ADR Authorization Decision
|_ 330 IHE ITH18 Response: List of KOS|Objects 0 to the DICCIM JID I
[ChecKing user permissions using IT1.43] ' i ' i
! 43¢ 'HE ITH43 “Retrieve Document Set'} ! ! !
1 **" (XUA Taken; Repository Unique ID; KOS Object Unique ID) i 1
! 33 IHE ITH18 "Get Documents” '

336 IHE IT1-43 Response (KOS Object)

>
CH.ADR: Authorization Decision

133 Request (XUA Token)
e

334 CH:ADR Authorization Decision

IHE ITH18 Response:

%5 KOs Object entryUUID

<

<

Create R
337 accordin;

\D-69 response
to the detected

338 |TI RAD-69 Response

| 339 Show DICOM contents !

User

Abbildung 3. Abrufen von DICOM-Inhalten

chiv

User
Authentication
Provider

Patient | |X-Assertion | | Document Autnorization
Identifier Provider Repository Decision
Cross- Provider
Reference
Manager

aus einem EPD-konformen DICOM-Ar-
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3.2 Abrufen von DICOM-Inhalten mit Hilfe eines XDS-I
Adapters

Deckt das DICOM-Archiv nicht alle Anforderungen an eine EPD-konforme  Ablauf
Anbindung ab, muss der XDS-I Adapter die Durchsetzung von Zugriffsrech-

ten Ubernehmen. Zusatzlich kann er weitere Prifungen durchfuhren, z.B.
DICOM-Inhalte auf Viren lberprifen:

Tmaging Document Source Central Infrastructure of the EPR Community

Patient

Cross-
Reference [ | x-Assertion || | Document
Manager Provider | | Repostary

User
Authentication
Pravider

Autharization
Decision

Pravider

User

402 Request credentials (two-factor

<
405 Start session o

406 Establish patient context [ E.g f tha usat is a haathcars profsssianal, he will havs to chooss a patien
+ 406 Establich patient comtent |
i T

Sub-process: Obtain XUA Token )" T

407 IHE 4547 Query MPLPID ind EPR-SPID (Lotal patient ID)

< :

409 WSTrust RST Raguest XUA Token (Authentication Token. EPR-SPID, Claims)

108 |HE [TLA5/47 Responss: MPLPID, EPR-SPID, aptionally patient

! | but f may also reuse the same XUA taken during ts TTL,
" tharefors only one WS-Trust raquast is shown in tha diagram

[[The primary system may cbtain a new XUA token for each XOSADS call j

410 WS Trust RST response: XUA Token

<

13 CHLADR: Autharization Decision

Raguest (XUA Token)
s m e

414 CH ADR Authorization Dacision

412 IHE ITH18 *Find Documents” (YA Token, Patiert ID)

| M5 1HE ITH8 Respanse: Lst of Hocuments

[ Suppose that there is 2 KOS Object among those decuments )

417 Cpen KOS Cbject

> |
| 418 M-43 “Rtrieve Documan: Setf (LA Tokeh. Repository Unigus ID; KOS Object Unique ID)

IHE [T-18 “Get Documents”

9 (UA Tok Unique ID)

S C

CH.ADR: Autharization Decision

20 Raguest GUA Token)

421 CH ADR Autherization Decision
=

42z ME 18 Rasponse:

i

423 KOS Object

1424 Show KOS Object

426 IHE RAD-69: Retrieve Imaging Document Set (XUA Token)

=

< | |
425 Select DICOM contants | i
19 retres : :
! ' ' ' oo For each StudyRaquest sloment i the RAD 4% requesi]
H ! | 8 alt [Checking user permissions wsing 18] T T
: ' ' | 1427 IHE 1118 "Find Documents by Refsrance IDs” (XUA Tokan; DIGOM StudyinstancsUD}
1 | | | H | | CHADR: Autharization Decision
H ! ! 1 H ! ! 28 Raguest (UA Token)
' | | | ' | | ¢ 423 CH ADR Authorization De
H | } | | 430 IHE [T-18 Responss: List of KOS Objscts conespanding 10 the DILOM StudylnstanceUiD
H | : ! [Checkjng user pormis shons wsing T3] ! !
B H i i . 2 Document Set” ' .
: ; ; : + 3 U Token; Rapository Uniqus ID; KOS Objeet Uniqus 1D} |
H i i i H | 1 43 VE ITH18 "ot Documents”
H | | | H | 1 %% (XUA Token; KOS Object Unique D)
H | | i H | | CH.ADR Authanization Decision
: ' ' ' : ' ' Requsst (UA Token)
! . . i ! ! ! | YM CHADR futhorizztion Decisian
: ] ! I ! : ! 435 'HE ITH18 Rasponsa: I
H | | | H | | 435,55 Object entryUUID |
' | | | H | . |
; | : : 1. 436 1HE M43 Rasponss (<08 Otjsct] : ! ;
1 ' : i | Restors attributes "Ratrievp URL" i :
: ' ' ' 437 andior “Retrieve Location 10" ' '
' | i ' andlor "Retrieve AE Tile" i |
: : : 439 DICOM CMOVE: Retove conterts : '
i i i i according to the detecled parmissions i i
| | | | 439 DICOM C-MOVE raspenss: DICOM contents | |
| | | opt IMICOM contents validation required] ' '
: : -':Im Veldte DICOM Cortents. | 1 can b used o . for vius chacking )
| MTIRADSS Rasponse | f [ ]
. M2 Show DICOM centents | ! d ! {
User User patient | | x-Assertion | | Dacument Autnorzation
Authentication Identfier Provider | | Repository Decision
Pravider Cross- Provider
Reterence
Manager

Abbildung 4. Abrufen von DICOM-Inhalten mit Hilfe eines XDS-I Adapters



Seite 16

Fur den Zugriff auf das DICOM-Archiv wird der XDS-I Adapter Originalwerte
der Attribute «Retrieve AE Title» und/oder «Retrieve URL» und/oder «Ret-
rieve Location UID» wiederherstellen missen (Schritt 421), welche er im
Schritt 209 (siehe Abschnitt 2.2) geandert hat. Je nach der Beschaffenheit
des XDS-I Adapters sind unterschiedliche Implementierungsvarianten die-
ser Wiederherstellung denkbar:

e Statische Konfigurationsparameter (insb. wenn der XDS-I Adapter
nur ein einzelnes DICOM-Archiv bedienen kann),

e Eine Datenbank,

e Ein proprietares Metadatenattribut,

e Ein Ableitungsalgorithmus,

e USw.

Schritte 400—425 auf der Abbildung 4 entsprechen den Schritten 300-325
auf der Abbildung 3.

Schritte 426—436 auf der Abbildung 4 entsprechen den Schritten 326—-336
auf der Abbildung 3, werden aber durch den XDS-I Adapter initiiert und nicht
durch das DICOM-Archiv.

Der XDS-I Adapter ist als eine extern betriebene Komponente abgebildet,
kann aber auch in der zentralen Infrastruktur der (Stamm-)Gemeinschaft
betrieben werden, siehe dazu Abschnitt 4.1.

Attribute «Retrieve AE
Title» und/oder «Ret-
rieve URL» und/oder
«Retrieve Location
UID»

Ahnlichkeit der Ablaufe
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4 Betriebsaspekte

Das DICOM-Protokoll unterstiitzt TLS/SSL2. Falls ein DICOM-Archiv
TLS/SSL nicht implementiert, kdnnen entsprechende Proxys eingesetzt
werden. Wird die Kommunikation mit den Clients durch den XDS-I Adapter
Ubernommen, dann kann zwischen dem XDS-| Adapter und dem DICOM-
Archiv eine VPN-Verbindung eingerichtet werden.

Obwohl das DICOM-Archiv nicht unbedingt eine Komponente der zentralen
Infrastruktur einer (Stamm-)Gemeinschaft ist, muss es hochverfiigbar sein.

Die Ubertragung von DICOM-Inhalten zwischen Netzwerken (z.B. aus dem
Bildarchiv eines Krankenhauses in die EPD-Plattform fur die Anzeige im
Portal) kann wegen potentiell sehr grosser Datenmengen (Gigabytes) die
Performance des Netzwerks und das Verhalten anderer Akteure substanti-
ell beeintrachtigen. Folgende Ansatze kdnnen dabei Abhilfe leisten:

e Traffic Shaping (Throttling), kiinstliche Einschrankung der fur DI-
COM-Inhalte verfligbarer Bandbreite.

e Verschieben von DICOM-bezogenen Aktivitaten in die Zeit, wo sie
die wenigsten Probleme verursachen — z.B. das Bereitstellen von
DICOM-Inhalten kann in der Nacht im Stapelmodus erfolgen (ins-
besondere wenn das Archiv ganze DICOM-Inhalte an den XDS-I
Adapter schickt, wie in den Schritten 206—208 auf Abbildung 2).

o Wird ein XDS-| Adapter eingesetzt, dann kann er in einer Netzwerk-
zone platziert werden, wo ein optimaler Durchsatz erreicht werden
kann. Dem Thema der Platzierung des XDS-| Adapters widmet sich
auch der Abschnitt 4.1.

Es muss berlcksichtigt werden, dass das DICOM-Format nicht nur Bildda-
ten abdeckt. Die EPDV-EDI schrankt diese Vielfalt nicht ein.

Dies spielt eine Rolle nicht nur bei der Darstellung der Inhalte im Portal oder
in einem Primarsystem, sondern auch aus der Sicht der Sicherheit, weil
manche Formate fiir die Ubertragung von Malware missbraucht werden
kénnen. Betreiber von Imaging Document Sources miissen entsprechende
Massnahmen ergreifen, um derartige DICOM-Inhalte abzuweisen.

Dokumente einiger Formate, wie z.B. PDF, konnen sowohl in DICOM-Ar-
chiven als auch in XDS Document Repositories gespeichert werden.

Fur XDS-Dokumente im EPD-Kontext existieren bestimmte Aufbewah-
rungsrichtlinien, z.B. das automatische Loschen nach 20 Jahren oder die
Berucksichtigung des sog. Ldsch-Flags. Handelt es sich bei einem XDS-
Dokument um ein KOS-Objekt, dann sollen die Lebenszyklen dieses XDS-

2 Siehe http://dicom.nema.org/medical/dicom/current/output/html/part15.html#chapter B

Verschliusselung der
Datenlbertragung

Hochverflgbarkeit

Netzwerkperformance

Datenformate

Anforderungen an die
Datenspeicherung
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Dokuments mit den Lebenszyklen der entsprechenden DICOM-Objekte
synchronisiert werden.

Fir diese Synchronisierung sind im EPD allerdings keine standardisierten
Mechanismen definiert, d.h. sie sind von (Stamm-)Gemeinschaften sowie
DICOM-Archivanbietern und -Betreibern zu erarbeiten. Es muss dabei be-
achtet werden, dass mehrere KOS-Objekte dieselbe DICOM-Studie refe-
renzieren kdnnen.

Gemeinschaftsibergreifend kdnnen DICOM-Inhalte im EPD-Kontext aus-
schliesslich mittels der IHE-Transaktion RAD-75 «Cross Gateway Retrieve
Imaging Document Set» abgerufen werden. Sie definiert zwei zusatzliche
Akteure — den Initiating Imaging Gateway und den Responding Imaging
Gateway.

Diese Akteure kdnnen auch als Teil des DICOM-Archivs oder des XDS-I
Adapters implementiert werden, vorausgesetzt dass die jeweilige Kompo-
nente in der zentralen EPD-Infrastruktur der (Stamm-)Gemeinschaft betrie-
ben wird.

Der Akteur «Imaging Document Consumer», d.h. der Client der RAD-69
Transaktion, muss die URL des DICOM-Archivs kennen. Im einfachsten
Fall (z.B. wenn ein XDS-| Adapter eingesetzt wird) wird diese URL im Attri-
but «Retrieve URL» des KOS-Objects enthalten sein, sonst muss sie an-
hand der Attribute «Retrieve AE Title» oder «Retrieve Location UID» ermit-
telt werden.

Weder IHE- noch EPD-Spezifikationen definieren daflir einen standardisier-
ten Mechanismus, d.h. entweder muss jeder Imaging Document Consumer
ein eigenes Verzeichnis flihren, oder die (Stamm-)Gemeinschaft kann ein
solches Verzeichnis ihren Mitgliedern zentralisiert zur Verfigung stellen
(z.B. auf der Basis von DSMLv2, wie der CPI)3.

% In diesem Fall kénnte dieses Verzeichnis sinnvollerweise auch die Abbildung von XDS
Repository Unique IDs auf URLs von XDS Document Repositories ibernehmen.

Gemeinschaftstber-
greifende
Kommunikation

Auflésung von End-
punkt-URIs von
Imaging Document
Sources
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4.1 Platzierung des XDS-l Adapters

Der XDS-1 Adapter kann als eine EPD-Plattformkomponente, aber auch zu-  Varianten
sammen mit dem DICOM-Archiv oder durch einen Drittanbieter betrieben
werden. Vor- und Nachteile dieser Varianten sind in der Tabelle zusam-
mengefasst:

Platzierung Vorteile Nachteile

des XDS-I Adapters

Zentrale EPD-Infra-
struktur der
(Stamm-)Gemein-
schaft

e Der EPD-Plattformanbieter be-

halt die volle Kontrolle uber
den Betrieb des XDS-I Adap-
ters.

e Performanceprobleme wegen der
netzwerkubergreifenden Ubertra-
gung von DICOM-Inhalten — entwe-
der zwischen dem XDS-| Adapter und
dem DICOM-Archiv oder zwischen
dem DICOM-Archiv und Modalitaten,
je nachdem ob das DICOM-Archiv
selbst Teil der zentralen EPD-Infra-
struktur ist.

Zusammen mit dem
DICOM-Archiv, aus-
serhalb der zentralen
EPD-Infrastruktur der
(Stamm-)Gemein-
schaft

Guter Durchsatz zwischen
dem DICOM-Archiv und dem
XDS-I Adapter.

Die logische Systemgrenze
(Imaging Document Source)
entspricht der physischen.

e Zusatzliche Belastung des Betreibers
des DICOM-Archivs.

e Der XDS-I Adapter wird ggf. nicht in
der Lage sein, ein anderes DICOM-
Archiv zu bedienen.

Bei einem Drittanbie-
ter

Klare Trennung von Zustandig-
keiten.

e Erhohter Koordinationsaufwand.
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Abkurzungsverzeichnis

CH:XUA Auf das EPD angepasste Version des XUA-Profils

CH:CPI Community Portal Index (Zentrale Abfragedienste EPD)
DICOM Digital Imaging and Communications in Medicine

EDI Eidgendssische Departement des Innern

EPD Elektronisches Patientendossier

EPDV Verordnung Uber das elektronische Patientendossier
EPDV-EDI Verordnung des EDI Uber das elektronische Patientendossier
GLN Global Location Number

HPD Healthcare Provider Directory

IHE Integrating the Healthcare Enterprise (Standardisierungsgremium)
ITI IT Infrastructure (IHE-Doméane)

KIS Klinikinformationssystem

KOS Key Object Selection

PACS Picture Archiving and Communication System

PDF Portable Document Format

PIS Praxisinformationssystem

RAD Radiology (IHE-Domane)

RIS Radiologieinformationssystem

TCU Technical User

UML Unified Modeling Language

XDS Cross-Enterprise Document Sharing (IHE-Integrationsprofil)
XDS.b Siehe «XDS»

XDS-l.b Cross-Enterprise Document Sharing for Imaging (IHE-Integrationsprofil)
XCA Cross-Community Access (IHE-Integrationsprofil)

XCA-I Cross-Community Access for Imaging (IHE-Integrationsprofil)

XUA Cross-Enterprise User Assertion (IHE-Integrationsprofil)
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