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Situation initiale

Fondé en 2018, le Partenariat mondial pour la santé numérique (Global Digital Health Partnership,
GDHP) est une coopération entre les autorités de différents pays, ainsi qu’avec I'Organisation
mondiale de la santé (OMS). Ce partenariat, auquel participe la Suisse, vise a favoriser les échanges
sur les meilleures stratégies et pratiques en matiere de services de santé numériques afin de générer
des connaissances permettant d’améliorer leur mise en ceuvre au sein des pays participants. Dans le
cadre de cette coopération, des livres blancs ont été rédigés sur divers sujets clés, comme

I'« interopérabilité », la « cybersécurité », les « preuves et I'évaluation » et I'« acces des citoyens aux
données relatives a leur santé ».

En février 2019, le groupe de travail Cybersécurité du GDHP a lancé le livre blanc intitulé « Sécuriser
la santé numérique : premieres réflexions pour orienter les efforts mondiaux en matiére de
cybersécurité dans le domaine de la santé » lors du sommet de New Delhi. Depuis la publication de ce
rapport, les membres du GDHP ayant pris part aux travaux sur la cybersécurité ont poursuivi leur
collaboration pour élaborer un cadre de compétences fondamentales (FCF).

Cette fiche d’information résume les principales conclusions du Rapport 2020 sur la cybersécurité?.
Les commentaires, les faits et les arguments sont ceux du GDHP.

Objectif de la recherche

Alors que dans la santé, la révolution numérique se poursuit a un rythme soutenu, il convient de
s’assurer que les avantages et le potentiel de cette transformation s’accompagnent de la mise en
place de systemes de cybersécurité robustes dans les pays participants. Au vu des stades et degrés
de maturité différents dans lesquels se trouvent les participants, et considérant la volonté exprimée
de se concentrer sur l'interopérabilité, I’établissement d’un cadre unifié de cyber-compétences est
possible et nécessaire. Il convient non seulement de couvrir les éléments traditionnels de la
cybersécurité, mais aussi de préter une attention particuliere aux risques posés par les dispositifs
médicaux hérités en réseau et a I'émergence de I'Internet des objets médicaux (IdO).

La présente recherche a pour objectif premier d’identifier et de comprendre les champs
d’opportunités et de défis communs. Elle fournit également un Cadre de compétences (FCF) qui
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représente un outil supplémentaire pouvant étre utilisé par les pays participants pour structurer,
faconner et évaluer leurs propres programmes, capacités et structures de cybersécurité d’une
maniere cohérente et prévisible.

Le champ d’application de ce document de recherche couvre sept domaines d’enquéte clés. Le
guestionnaire comporte 59 questions dans ces catégories. Pres de la moitié des participants au GDHP
ont apporté leur contribution a ce document de recherche qui est donc représentatif de ses
membres, contribuant a la fiabilité et a la validité des résultats.

Principales conclusions

Les résultats ont fourni un apercu a la fois des compétences fondamentales actuelles et des
domaines d’amélioration pour les participants au cours des 18 prochains mois.

Maturité actuelle : les catégories o la capacité est la plus faible sont la « Cyber-résilience, continuité
des opérations et reprise aprés sinistre » et la « Résilience et sécurité de la chaine
d’approvisionnement ». Le GDHP reconnait la nécessité de soutenir les pays affichant les résultats les
plus modestes en encourageant les échanges internationaux. La catégorie dans laquelle les résultats
sont les meilleurs est « Comprendre la menace stratégique », ol de nombreux participants utilisent
les capacités et I'expérience nationales dont ils disposent pour accélérer la maturité du secteur de la
santé. Le GDHP fournit une plate-forme de partage d’informations sur les menaces, qui a déja permis
de réaliser des progrés importants et doit permettre de soutenir les échanges internationaux.

Maturité prévue dans 18 mois : la « cyber-résilience, la continuité des opérations et la reprise apres
sinistre » ne sont pas au centre des préoccupations des pays participants. Pourtant, ces éléments
sont essentiels a la disponibilité des services dans le domaine de la santé. Par ailleurs, tous les
participants prévoient des améliorations significatives dans le domaine de la « Résilience et sécurité
de la chaine d’approvisionnement ».

1. Alignement des résultats cliniques

Les processus de gestion de la sécurité aident a identifier les actifs et les systémes cliniques critiques.
Leur utilisation permet de fixer les priorités pour renforcer la résistance des actifs et des réseaux sur
la base des risques identifiés, d’appliquer des contrdles de sécurité et d’atténuer les risques. Les
menaces de sécurité dans les milieux de la santé constituent les principaux défis identifiés, ce qui
s’explique par la difficulté de diffuser suffisamment rapidement les informations liées a ces menaces
sous une forme exploitable permettant une action sur les plans aussi bien technique que stratégique.
D’autres défis consistent a sensibiliser et a former les hauts responsables pour les aider a
comprendre que le risque de cybersécurité représente un véritable danger commercial stratégique
qui, s’il n’est pas traité, peut avoir des conséquences catastrophiques et empécher la prestation de
soins aux patients et les résultats y afférents.

2. Cyber-réponses : préparation et récupération

Tous les pays participants disposent de niveaux d’alerte définis et de niveaux et procédures
d’escalade des incidents. Un certain nombre de procédures et de processus de réponse aux incidents
suivent, ou s’appuient sur, la réponse a des incidents informatiques traditionnels plutdt que d’étre
spécifiques a la cybersécurité. Les tests tendent également a étre réalisés aprés des incidents
majeurs plutot que d’étre menés régulierement.



3. Compréhension de la menace stratégique

Tous les pays participants disposent d’équipes spécialisées dans le renseignement sur les menaces
pour le secteur de la santé, ce qui permet d’élaborer et transmettre des renseignements plus ciblés
et plus spécifiques a des destinataires précis. Bien qu’une majorité des participants disposent de
renseignements solides sur les menaces, certains n’ont pas de vision stratégique et précise.
L’ensemble des participants bénéficient du soutien des agences et des autorités chargées de
I"application des lois ainsi que de groupes consultatifs intersectoriels, mais la nature et I'intensité de
la coopération varient d’un participant a I'autre.

4. Cyber-résilience, continuité des opérations et reprise apres sinistre

Une réglementation accrue (par exemple, directives européennes) n’améliore pas directement les
compétences et, dans certains cas, a pour conséquence involontaire de favoriser une culture de
conformité « a la carte » plutot qu’un changement culturel nécessaire pour faire face a un risque
commercial stratégique. Certains pays participants abordent la cyber-résilience, la continuité des
opérations et la reprise apres sinistre, ainsi que les capacités et contraintes en matiére de sécurité
par conception au moyen de questions spécifiques.

5. Proportionnalité et efficacité budgétaires et d’investissement

Les pays participants tendent a disposer d’un budget dédié a la cybersécurité pour le domaine de la
santé. Celui-ci n’est cependant pas toujours distinct des budgets informatiques, ce qui conduit a des
profils d’investissement trop orientés vers la technologie, qui excluent des personnes et éléments
clés du processus. Dans d’autres cas, le budget et les investissements en matiére de cybersécurité
sont gérés par un secteur autre que celui de la santé et sont soumis au contrdole d’un ministere tiers.
Bien que cela favorise dans une certaine mesure la mise en commun des ressources financiéres, cela
réduit aussi la flexibilité et le controle des autorités sanitaires.

6. Gouvernance, culture et leadership

Il existe un certain chevauchement des responsabilités entre le secteur de la santé et d’autres
ministéres ou autorités chargées de I'application des lois, ce qui entraine une certaine confusion ou
un mangue de clarté en termes de prise de décision et d’appropriation des risques. Il existe des
opportunités communes de développer le modele opérationnel de cybersécurité dans le domaine de
la santé a I’échelle du systéme et au niveau national et de veiller a ce qu’il compléte et s’integre a des
structures et des capacités nationales plus larges de cybersécurité. Une nouvelle tendance a nommer
des chefs de la sécurité est apparue, mais celle-ci doit s"accompagner d’une formation au niveau du
conseil d’administration et de politiques de sensibilisation a I’échelle du systeme.

7. Résilience et sécurité de la chaine d’approvisionnement

Des reglementations comme le reglement général de I’'UE sur la protection des données ont pour
effet de renforcer les contraintes en matiére de cybersécurité dans la chaine d’approvisionnement.
Toutefois, un manque de standardisation dans la formulation et la rédaction des clauses et
obligations contractuelles a pour effet d’introduire des incohérences et, dans certains cas, d’exonérer
le fournisseur de ses responsabilités et obligations.

Les clauses et obligations contractuelles ainsi que la mise en ceuvre des protections sont
principalement motivées par des préoccupations et des obligations en matiere de confidentialité des
données plutoét que par la cybersécurité



Maturité prévue dans 18 mois

La cybersécurité reste un sujet sensible. Les Etats membres ne partagent pas facilement les
informations a leur disposition en matiere de planification, d’attentes et de faits pour les 18 mois a
venir. Cependant, tous s’attendent a améliorer leurs compétences en matiére de résultats cliniques,
d’évaluation des risques et, en particulier, de gouvernance. Les principales améliorations se
concentrent sur la mise en place de nouveaux rdles et d’'une nouvelle chaine de commandement
pour la cybersécurité.

Les finances, la cyber-résilience et la reprise aprés sinistre sont les points faibles des développements
futurs. Les raisons de ce dernier point ne sont pas claires. Une hypothese de travail est cependant
gue la continuité des opérations et la reprise apres sinistre continueront a étre « détenues » et
pilotées par les processus informatiques traditionnels.

Enfin, les contrats et les produits hérités constituent toujours un défi, mais les participants
s’efforcent de veiller a ce que les nouveaux contrats et les renouvellements transmettent les
contraintes correctes a la chaine d’approvisionnement, avec des sanctions appropriées.



