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1 Ausgangslage / Zweck des Dokuments

Nach Artikel 11 des Bundesgesetzes Uber das elektronische Patientendossier (EPDG, SR 816.1) kon-
nen nur Stammgemeinschaften und Gemeinschaften, die von einer akkreditierten Zertifizierungsstelle
zertifiziert worden sind, das elektronische Patientendossier (EPD) anbieten.

Das vorliegende Dokument richtet sich im Vorfeld der Erstzertifizierung nach Artikel 11 EPDG an die
(Stamm-)Gemeinschaften, an die Zertifizierungsstellen und an die Anbieter von EPD-Plattformen sowie

von Priméarsystemen.

2 Begrifflichkeiten

Begriff

EPD-Plattform

Abkilrzung

Definition

Zentrale Informatikinfrastruktur einer Gemeinschaft
oder Stammgemeinschaft

EPDV

Verordnung des EDI iber das elektronische Patienten-
dossier (SR 816.111)

EPDV-EDI

Verordnung Uber das elektronische Patientendossier
(SR 816.11)

Priméarsysteme

Informatikinfrastruktur einer Gesundheitseinrichtung
(Spital, Apotheke, Arztpraxis, Spitex-Organisation, Pfle-
geheim, etc.)

Swiss Interoperability Conformity
Assessment

SIA

Verfahren zur Uberpriifung, ob die EPD-Plattform und
die angeschlossenen Primarsysteme die technischen
Zertifizierungsvoraussetzungen nach Ziffer 2.9 des An-
hangs 2 der EPDV-EDI erfillen.

Synonym: Technische Zertifizierung

Swiss Interoperability Conformity
Assessment Scheme

SIAS

Dokumentation des Verfahrens zur Durchfuhrung der

technischen Zertifizierung. Gibt verbindlich vor, wie das

SIA durchzufiihren ist und enthélt insbesondere die

Vorgaben fir die:

- inhaltliche Ausgestaltung der Testfalle;

- die Beurteilungskriterien der Testresultate;

- die Aufgaben, Verantwortlichkeiten und Kompeten-
zen der involvierten Akteure

Organisatorische Zertifizierung

Verfahren zur Uberpriifung, ob die Gemeinschaft oder
Stammgemeinschaft die organisatorischen Zertifizie-
rungsvoraussetzungen nach Anhang 2 der EPDV-EDI
erfullt

Referenzumgebung

Testplattform von eHealth Suisse fur die Anbieter von
EPD-Plattformen und Primarsystemen

Technische Zertifizierung

Synonym fur das SIA

Test Lab

Organisation, die das SIA mit Hilfe des Zertifizierungs-
testsystems durchfiihrt

TOZ

Anhang 2 der EPDV-EDI. Dieser enthélt alle fur Ge-
meinschaften und Stammgemeinschaften rechtlich ver-
bindlichen Zertifizierungsvoraussetzungen

Zertifizierungstestsystem

ZTS

Softwaresystem mit dessen Hilfe das Testlab das SIA
durchgefiihrt wird. Es handelt sich dabei um eine Kopie
der zertifizierungsrelevanten Testfélle der EPD-RU

Komplexe Anwendungsfalle

KAF

Prufung der rechtskonformen Umsetzung des Zusam-
menspiels von verschiedenen Transaktionen im konkre-

ten Anwendungsfall

Tabelle 1: Begrifflichkeiten
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3  Zertifizierungsvoraussetzungen

Nach Artikel 30 der Verordnung uber das elektronische Patientendossier (EPDV, SR 816.11) werden
Gemeinschaften zertifiziert, wenn sie die Vorgaben der Artikel 9-13 der EPDV erfillen. Stammgemein-
schaften werden zertifiziert, wenn sie die Vorgaben der Artikel 9-21 EPDV erfillen.

Die Konkretisierungen der Vorgaben aus der EPDV sind wie folgt zu finden:

Konkretisierung ‘ Fundort Link
Technische und organisatorische
Zertifizierungsvoraussetzungen

Metadaten Anhang 3 der EPDV-EDI www.ehealth.admin.ch

https://www.admin.ch/opc/de/clas-
Ziffer 1 Anhang 5 der EPDV-EDI sified-compilation/20163257/in-
dex.html#app5ahref2

Anhang 2 der EPDV-EDI www.ehealth.admin.ch

Zu verwendende Versionen der
IHE-Integrationsprofile

https://www.admin.ch/opc/de/clas-
Ziffer 2 Anhang 5 der EPDV-EDI sified-compilation/20163257/in-
dex.html#app5ahref3

Zu verwendende nationale Integra-
tionsprofile

Technische Spezifikationen der

nationalen Anpassungen der IHE- Erganzung 1 des Anhang 5 der

www.ehealth.admin.ch

. . EPDV-EDI
Integrationsprofile
Technische Spezifikationen der Erganzung 2 des Anhang 5 der www.ehealth.admin.ch
nationalen Integrationsprofile EPDV-EDI ' ) )

Tabelle 2: Konkretisierungen der Vorgaben aus der EPDV

3.1 Zertifizierungsvoraussetzungen

Die Anhange der EPDV-EDI wurden laufend nachgefiihrt, an die Erkenntnisse aus den technischen
Tests der EPD-Plattform-Anbieter sowie an die Rlickmeldungen aus den Aufbauarbeiten der Gemein-
schaften und Stammgemeinschaften angepasst und veroffentlicht.

Per 15. Juli 2019 gilt die revidierte EPDV-EDI, welche hier zu finden ist.

Weiterfihrende Informationen (Faktenblatter, Umsetzungshilfen, Programmierhilfen, FAQ) finden sich
unter www.e-health-suisse.ch

4  Ablauf der Zertifizierung

Die Zertifizierung wird von einer durch die Schweizerischen Akkreditierungsstelle SAS fir die Zertifizie-
rung nach EPDG akkreditierten Zertifizierungsstelle durchgefuhrt.

Bei Fragen zur rechtskonformen Umsetzung von Datenschutzanforderungen, welche im EPDG und sei-
nem Ausfiihrungsrecht nicht genau qualifiziert oder quantifiziert sind, wie z. B. zur Grdsse von Gruppen
von Gesundheitsfachpersonen, zur Ausgestaltung von Berechtigungskonzepten oder zur Verwendung
/ Aufbereitung von Testdaten, empfehlen wir eine Kontaktaufnahme mit dem zustéandigen Datenschutz-
beauftragten.

Die abschliessende Beurteilung erfolgt auch hier durch die Zertifizierungsstelle.
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Die Zertifizierung umfasst drei Teile:

4.1 Organisatorische Zertifizierung

Die Stammgemeinschaft muss den Nachweis erbringen, dass die Prozesse innerhalb der eigenen Ge-
schaftsstelle, mit den Gesundheitsfachpersonen und deren Einrichtungen, Plattformanbietern, IT-An-
bieter wie auch im Zusammenspiel mit anderen Stammgemeinschaften und Dritten den gesetzlichen
Vorgaben entsprechen und den Bedurfnissen im Betrieb genligen. Insbesondere bei der Erstzertifizie-
rung liegt der Fokus auf den entsprechenden Dokumentationen und der Ausgestaltung der Vertrage.

4.2 Technische Zertifizierung

Die Stammgemeinschaft muss den Nachweis erbringen, dass die Konzeption, der Aufbau und der Be-
trieb der EPD-Plattform mit den dazugehérigen Schnittstellen den gesetzlichen Anforderungen entspre-
chen (Datenschutz und Datensicherheit).

Einerseits pruft die Zertifizierungsstelle die Anforderungen mit Fokus auf DSDSMS (Datensicherheit-
Datenschutz-Managementsystem) vor Ort bei der Geschéftsstelle, den Gesundheitsfachpersonen und
deren Einrichtungen und den IT-Anbietern entlang der Prifpunkte.

Andererseits wird die EPD-Plattform gepruft. Dabei muss zwingend das vom BAG beauftragte Testlab
unter Verwendung des vom BAG zur Verfiigung gestellten Zertifizierungstestsystems (ZTS) eingesetzt
werden. Das BAG hat ein Testlab mit der Durchfiihrung des SIA beauftragt. Die Testergebnisse werden
anschliessend der Zertifizierungsstelle weitergeleitet, welche abschliessend entscheidet ob die Tests
erfolgreich abgeschlossen worden sind.

Da das ZTS eine Kopie der fir die Zertifizierung relevanten Komponenten und Testfélle der EPD-RU
darstellt, sind alle zertifizierungsrelevanten Testfalle auch auf der EPD-RU implementiert. Die Anbieter
von EPD-Plattformen haben somit jederzeit die Moglichkeit, ihre Plattformen im Vorfeld der Erstzertifi-
zierung mit Hilfe der EPD-RU zu testen.

Das Testlab kann die vom BAG zur Verfiigung gestellte ZTS kostenlos nutzen. Der Aufwand des Test-
labs fir die Durchfihrung der SIA héngt von der «Komplexitét» der EPD-Plattform ab. Der Bund Uber-
nimmt die Kosten, die fir das Testen einer «durchschnittlich komplexen» EPD-Plattform anfallen.

Der Ablauf und der Inhalt dieser technischen Prifung (SIA) sind in einem separaten Dokument beschrie-
ben.

4.3 Komplexe Anwendungsfalle (KAF)

Nach erfolgreich absolvierter Prifung im Rahmen des SIA werden auf der EPD-Plattform der Stamm-
gemeinschaft im Testsystem des jeweiligen Plattformanbieters die komplexen Anwendungsfélle durch-
gespielt. Der Ablauf und der Inhalt sind im separaten Dokument «Durchfiihrung von komplexen Anwen-
dungsfallen (KAF)» beschrieben. Die KAF kénnen nur bei einer Stammgemeinschaft abgepruft werden,
da in einer Gemeinschaft kein EPD erdffnet werden kann.

Organisatorische

o Technische Zertifizierung
Zertifizierung

Komplexe
Anwendungsfille

Abbildung 1: Die drei Teile der Zertifizierung
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Erfallungs-

ebene

Organisatorische

Technische Zertifizie-

Komplexe
Anwen-

Zertifizierungsvo-
raussetzungen

rungsvoraussetzun-

gen

dungsfalle

Zielsetzung

- Rechtskonforme Aufbau- und Ablauforga-
nisation

- Datenschutz und Datensicherheit rechts-
konform (organisatorisch)

- Datenschutz und Datensicherheit rechts-
konform (technisch)

- Rechtskonforme technische und semanti-
sche Interoperabilitat

- Rechtskonforme Benutzerfunktionalitaten
auf der Ebene integrierter Systeme

Wesentliche Priifgegenstande

- Managementsystem der SG
- Richtlinien

- Prozesse

- Verfahren

- Organisationsstrukturen

- Einrichtungen*

- Personen*

- Systeme*

- Infrastrukturen*
- Anwendungen*
- Schnittstellen*

- EPD-Plattform

- Schnittstellen / Services der Elemente der
EPD-Plattform der SG und deren Einrich-
tungen*

Beispiele fir Evidenzen

Prifhandlungen

durch

Prozess- / System-Dokumentationen
Vertrage / Vereinbarungen
Weisungen

Umsetzungsnachweise
Interview-Ergebnisse

Organigramme

Systemprifungen*

- Akkreditierte Zerti-
fizierungsstelle

Testergebnisse des Swiss Interoperability
Assessments (SIA)

Testprotokolle des Zertifizierungstestsys-
tems

- Testlab

- Akkreditierte Zerti-
fizierungsstelle
(Demonstration
durch Personal
der SG)

Durchfiihrung und Verifikation der
komplexen Anwendungsfalle

Tabelle 3: Uberblick tiber Zertifizierungsverfahren * = risikobasierte Stichprobenpriifungen.
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4.4  «Systemgrenze» der Zertifizierung

Die «Systemgrenze» der Zertifizierung lasst sich aus Artikel 1 EPDG ableiten: «Dieses Gesetz regelt
die Voraussetzungen fir die Bearbeitung der Daten des elektronischen Patientendossiers».

Somit missen grundsatzlich alle organisatorischen Prozesse sowie die gesamte Informatikinfrastruktur,
die fur eine Datenbearbeitung nach EPDG notwendig sind, den rechtlichen Vorgaben entsprechen. Die
Vorgaben betreffen somit neben der EPD-Plattform (d.h. der zentralen Informatikinfrastruktur einer Ge-
meinschaft oder Stammgemeinschaft) und den gemeinschafts- oder stammgemeinschaftsinternen Pro-
zessen auch die Primarsysteme, von denen aus auf Daten des EPD zugegriffen werden kann, sowie
gewisse interne Prozesse der angeschlossenen Gesundheitseinrichtungen.

Einige Elemente der Informatikinfrastruktur der Gemeinschaften und Stammgemeinschaften kommen
u. U. in einer grossen Anzahl und an dezentral verteilten Standorten vor. Hier sind insbesondere die
vielen Praxis- und Klinikinformationssysteme sowie die Primérsysteme der weiteren der Gemeinschaft
oder Stammgemeinschaft angeschlossenen Gesundheitseinrichtungen zu nennen. Auch fiir diese sind
die sie betreffenden Zertifizierungsvoraussetzungen (z. B. starke Authentifizierung, Interoperabilitats-
vorgaben) massgeblich und einzuhalten.

Somit kann auf eine direkte und ressourcenintensive Uberpriifung der technischen Schnittstellen der
zahlreichen Priméarsysteme verzichtet werden, indem die Sicherstellung der Interoperabilitdtsvorgaben
im Rahmen der Zertifizierung folgendermassen gewahrleistet wird:

Kann die Korrektheit der Datenubertragung (Transaktion) zwischen zwei (IHE-)Akteuren (z. B. zwischen
der sich in der EPD-PIlattform befindlichen Dokumentenablage [IHE-Akteur Document Repository] und
einem Primarsystem beispielsweise eines Praxisinformationssystems [IHE-Akteur Document Source])
mittels Prifung des zentralen Elements (also der Dokumentenablage der EPD-Plattform) ausreichend
verlasslich getestet werden, dann erfolgt die Prifung ausschliesslich am zentralen Element der EPD-
Plattform und nicht auf Seiten des dezentralen Priméarsystems.

Konkret betrifft dies all diejenigen (IHE-)Akteure von Priméarsystemen, welche auch durch die Zugang-
sportale fur Gesundheitsfachpersonen realisiert werden. Im SIAS wird abschliessend aufgefuhrt, fur
welche Transaktionen eine Prifung an der zentralen Komponente ausreichend ist.

Dies fuhrt auch dazu, dass beim Anschluss einer neuen Gesundheitseinrichtung an die Gemeinschaft
oder Stammgemeinschaft bzw. eines neuen Primarsystems an die EPD-Plattform weder die technische
Zertifizierung noch das Testen der komplexen Anwendungsfalle wiederholt werden missen. Abwei-
chende Entscheide der Zertifizierungsstelle insbesondere im Rahmen des Testens von komplexen An-
wendungsfallen bleiben vorbehalten.

Die organisatorischen Zertifizierungsvoraussetzungen sind in Anhang 2 der EPDV-EDI bereits so for-
muliert, dass die Zertifizierungsstelle fur die Beurteilung, ob sie von der Stammgemeinschatft erfullt wer-
den, im Rahmen der Erstzertifizierung keine Audits bei den angeschlossenen Gesundheitseinrichtungen
durchfiihren muss.
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