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Umsetzungshilfe

Konvertierung von PDF-Dateien
beim EPD-Hochladen

Ausgangslage

Im EPD sind nur bestimmte Dateiformate in bestimmten Auspragungen zugelassen (s. u., «Rechtliche
Grundlagen»). Deshalb missen Original-Dokumente vor dem Hochladen teilweise noch in das EPDG-
konforme Format konvertiert werden; im Falle von PDFs in die archivierungssicheren PDF/A-1 und
PDF/A-2. Erfolgt dies manuell durch einzelne Personen oder Einrichtungen, ist dies sehr aufwandig.
Erfolgt dies automatisiert, stellen sich jedoch Fragen nach Fehleranfalligkeit und Haftung. Das Thema
wurde deshalb von einer Stammgemeinschaft und einem EPD-Plattformbetreiber als dringliches, um-
setzungsrelevantes Problem an eHealth Suisse herangetragen.

Vorgehen

Nach einigen Vorabklarungen griindete eHealth Suisse eine temporare Arbeitsgruppe zur Klarung der
Fragestellung. Sie setzte sich zusammen aus Mitgliedern der Stammgemeinschaften, EPD-Plattform-
Anbietern, dem Bundesamt fir Gesundheit (BAG), einem Vertreter eines Anbieters von Konvertie-
rungs-Software sowie eHealth Suisse. Die Arbeitsgruppe traf sich einmal Ende November 2018. Die
Ergebnisse der Sitzung wurden auf schriftichem Weg konsolidiert und die temporare AG anschlies-
send aufgelost.

Abgrenzung

Es geht nur um die Konvertierung von Dokumenten des Formats PDF in PDF/A, nicht um die Konver-
tierung in PDF aus jeglichen Formaten, beispielsweise Word. Dieser Arbeitsschritt ist vorgelagert.

Rechtliche Grundlagen

¢ Gemeinschaften mussen sicherstellen, dass in den Dokumentenablagen nur die gemass Ziffer
2.13 des Anhangs 3 der EPDV-EDI zugelassenen Medientypen («MIME MediaType») gespei-
chert werden (Anhang 2 der EPDV-EDI [« TOZ»], Kapitel 2.4., «Dokumentenablage», Buch-
stabe c. PDF ist als zugelassener Medientyp aufgefihrt).

e Gemeinschaften missen sicherstellen, dass Dateien im Dateiformat «Portable Document For-
maty» (PDF) nur in der Auspragung PDF/A-1 oder PDF/A-2 gespeichert werden (Anhang 2 der
EPDV-EDI [«TOZ»], Kapitel 2.4., «<Dokumentenablage», Buchstabe d).

Ziel

Das Ziel der temporaren Arbeitsgruppe war es, Wege zu beschreiben, wie Dokumente des Formats
PDF — auch in PDF konvertierte Dokumente — ohne gréssere Hirden zuverlassig ins EPD hochgela-
den werden kénnen. Die angesprochenen Hiurden betrafen dabei organisatorische, rechtliche oder
technische Fragen. Aspekte wie die Risikominimierung bezuglich Schadcode oder die langfristige Ab-
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rufbarkeit sollten bei der Losungsfindung ebenfalls einbezogen sein, nicht nur der Aspekt des Informa-
tionsverlusts oder der Verfalschung. Aus diesem Grund wurde auch an den oben zitierten rechtlichen
Grundlagen festgehalten.

Fallunterscheidungen

Manuelle Konvertierung oder automatische Konvertierung: Die «manuelle Konvertierung» meint
die Konvertierung durch einzelne Gesundheitsfachpersonen/Hilfspersonen (GFP/HIP) oder einzelne
Gesundheitseinrichtungen, welche mit manuellen Ausfiihrungsschritten (u.a. auch Validierung- oder
Freigabeschritte) verbunden ist. Im Gegensatz dazu meint die «automatische Konvertierung» die
Konvertierung durch im Portal eingebaute Konverter-Software.

Da die manuelle Konvertierung oder Kontrolle sehr zeitaufwandig und kaum umsetzbar ist?, setzte
sich die temporére Arbeitsgruppe das Ziel, dass diese sowohl auf Seiten Patienten als auch auf Seiten
GFP/HIP entfallen soll.

Fehleranfilligkeit der PDF-Konvertierung: In der Folge stellte sich die Frage um das Ausmass des
maoglichen Informationsverlustes/Verfalschung durch die PDF-Konvertierung. Zu unterscheiden sind
drei Falle (vgl. dazu Abbildung 1):

1. PDF nicht verarbeitbar wegen beschadigtem Ausgangsdokument: In diesem Fall ist das
Ausgangsdokument so stark beschadigt, dass es nicht lesbar oder zumindest nicht vollstandig
wiederherstellbar ist. Es kann deshalb nicht oder nur mit unbekannten Verlusten konvertiert
werden (und somit auch nicht ins EPD hochgeladen werden). Dieser Fall hat grundsatzlich
nichts mit PDF zu tun und kann bei allen Formaten auftreten.

2. Konvertierung zuriickgewiesen, weil Eingriffe mit potentieller visueller Veranderung no-
tig waren: Ein PDF/A Konverter kann wahrend der Analyse des Eingangsdokumentes, wah-
rend der Konvertierung selber oder der Analyse des Resultats einen potentiellen Konvertie-
rungsfehler feststellen.

Spezialfall «<Use Case Anhange»: Um das Risiko fur die Ausbreitung von Schadcode zu mi-
nimieren, sind PDF/A-Auspragungen, die non-PDF/A-Anhange erlauben, aktuell nicht zuge-
lassen (bspw. PDF/A-3). Fur bestimmte Use Cases (z. B. den Upload von Dokumenten mit
Anhangen und Verweise darauf) kdnnte dies jedoch eine nutzliche Anwendung sein.

3. Konvertierung erfolgreich: Grundsatzlich ist die Konvertierung von PDF zu PDF/A verlustlos
moglich. Beim Einsatz von geeigneter Konvertierungs- und Prifsoftware sollten Konvertie-
rungsfehler, bzw. die fehlerhafte Klassifikation wie in Punkt 2 beschrieben, nicht vorkommen.
Die Fehlerquote sollte deutlich unter einem Promille liegen.

Fur das EPD gilt: Fall 3 wird immer hochgeladen, Fall 1 immer ausgeschlossen. Die Arbeitsgruppe
diskutierte, wie idealerweise bei Fall 2 vorzugehen sei. Dessen Haufigkeit hangt von der PDF/A-
Konvertierungs-Software und der Erstkonvertierung in den Primarsystemen ab; Fehler missten in die-
sen behoben werden. Fur die Einfuhrungsphase des EPD soll eine restriktive Validierung vorgenom-
men werden dirfen. Es wird deshalb eine «Harte Einstellung» empfohlen, das heisst die Riickweisung
von Dokumenten aus Fall 2.

T Im Rahmen eines Mandats zu einem Leitfaden fiir die Konvertierung der Dokumente durch Patienten konnte nicht abschlies-
send geklart werden, wie die Konvertierung mit gadngigen Programmen zuverlassig erfolgen kdnnte (Leitfaden unverdffentlicht).
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Abbildung 1: Fallunterscheidung bei der Konvertierung von PDF in PDF/A. Quelle: PDF Tools AG, Ergénzungen
durch eHealth Suisse.

Fazit

» Der urspringlichen Problemstellung zur automatischen PDF-Konvertierung — der potenzielle Infor-
mationsverlust und Haftungsfragen — kann durch zwei Massnahmen begegnet werden: die
«Harte Einstellung» des Konverters und die Information von GFP/HIP und des Patienten.

> Fir die rechtlichen Grundlagen des EPD resultieren keine Anderungen (weder beziiglich MIME
Typ noch Dateiformaten noch Konverter-Einbau). Fiir spatere Revisionen kann die Erweiterung
der PDF/A-Auspragungen (bspw. PDF/A-3, A-4) geprift werden, insbesondere auf solche mit
Container-Funktionalitaten fir den Use Case «Dokumente mit Anhadngen und Verweise darauf».

» Statt rechtlich bindender Vorgaben formuliert und publiziert eHealth Suisse vorliegende Umset-
zungshilfe mit Empfehlungen zuhanden der Gemeinschaften und technischen Anbieter (s. u.).

Empfehlungen

» Automatische vor manueller Konvertierung: Eine manuelle Konvertierung von PDF-Formaten
in die erlaubten PDF/A-Auspragungen durch einzelne Einrichtungen/GFP/HIP ist aufwandig und
anspruchsvoll und soll deshalb von Konverter-Software ibernommen werden.

» Fur beide Zugangsportale: Dies gilt sowohl fur das Zugangsportal fir die Patientinnen und Pati-
enten als auch fir jenes firr die Gesundheitsfachpersonen.

» Keine obligatorische manuelle Validierung: Insbesondere GFP/HIP sollen nicht dazu verpflich-
tet werden, das Dokument manuell zu tberprifen — aus Zeitmangel und auch, weil tatsachlich re-
levante Fehler bei einer oberflachlichen Prifung nicht erkannt wirden. Die Mdglichkeit zur manu-
ellen Kontrolle kann optional zur Verfligung gestellt werden.

» «Harte Einstellung» des Konverters: Dokumente mit der Notwendigkeit von Korrektureingrif-
fen/mit potenziellen Fehlerquellen (Fall 2) sollen strikte abgewiesen werden. Das zugrundelie-
gende Problem ist in den meisten Fallen in den Primarsystemen zu suchen und dort zu beheben.
So bleiben nur Dokumente aus Fall 3 Gbrig, die Fehlerquote kann dort geméass Aussagen von
Software-Spezialisten sehr tief gehalten werden.

» Aufklarung des Patienten und der GFP/HIP: GFP/HIP und die Bevélkerung werden an geeigne-
ter Stelle (bspw. Einwilligung des Patienten, Schulung der GFP/HIP oder direkt auf dem Zugang-
sportal) auf die mégliche Fehleranfalligkeit durch die Konversion hingewiesen.
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